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Einleitung

Gutachtensauftrag

Am 02.02.2023 hat die Telekom-Control-Kommission (TKK) im Verfahren R 43/22
folgenden Gutachtensauftrag erteilt?

,Gemall § 52 AVG wird Dipl.-Ing. Thomas Schreiber, LLM. (WU) zum
Amtssachverstandigen bestellt und mit der Erstellung eines Gutachtens bis zum
13.04.2023 zu folgenden Fragen beauftragt:

1. Was bewirkt aus technischer Sicht eine Sperre der IP-Adresse 190.115.18.20
durch einen Anbieter von Internetzugangsdiensten?

Wie und wem gegeniber wirkt eine durch Anbieter von
Internetzugangsdiensten eingerichtete IP-Sperre?

Kann es aus technischer Sicht zu ,Overblocking” kommen, wenn eine IP-
Sperre durch einen Internetzugangsdiensteanbieter umgesetzt wird?

Kann ein Internetzugangsdiensteanbieter pro-aktiv abschliefend und
umfassend erkennen, ob im Falle einer konkreten IP-Sperre auch andere
Dienste mitumfasst sind?

2. Werist Inhaber der IP-Adresse 190.115.18.207?

a.

—H

Wem ist die IP-Adresse zugewiesen, wer kann aus technischer Sicht den
unter einer |IP-Adresse abrufbaren Inhalt bestimmen / verdndern / steuern
oder sonst Uber ihn verfligen?

Wie ist die Zuordnung Hosting-Dienst bzw Content Delivery Network zur IP-
Adresse?

Welche verschiedenen Inhalte lassen sich unter dieser IP-Adresse abrufen?
Wie kann dies aus technischer Sicht festgestellt werden?

Ist es aus technischer Sicht moglich, alle unter einer IP-Adresse abrufbaren
Inhalte aufzulisten? Ist es flr einen Internetzugangsdiensteanbieter moglich,
alle abrufbaren Inhalte zu erkennen?

Sollte sich der Inhaber einer IP-Adresse verdandern, ware auch der neue
Inhaber durch eine bestehende IP-Sperre betroffen?

Sollte sich der unter der IP-Adresse bereitgestellte Inhalt verandern, waren
auch Inhalte dieser neuen Angebote durch die bestehende IP-Sperre
betroffen?

3. Wie effektiv ist die IP-Sperre der IP-Adresse 190.115.18.20 durch einen Anbieter
von Internetzugangsdiensten?

d.

Verflgt ein Domaininhaber Gber technische Moglichkeiten, die Wirksamkeit
einer IP-Sperre zu verringern?

1 Aus Grunden der Referenzierbarkeit wurden die Gutachtensfragen nummeriert.
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b. Welche praktischen Auswirkungen hat fir Endnutzer der Wechsel einer IP-
Adresse durch einen Domaininhaber? Wie haufig kann die einer Domain
zugeordnete IP-Adresse gedndert werden? Wie lange dauert es bei einem
Wechsel der [P-Adresse, bis eine Domain fUr Internetnutzer wieder
erreichbar ist?

c. Unterscheidet sich die Effektivitat im Falle des Einsatzes von IPv6?

Gibt es fUr Endnutzer — aus technischer Sicht — Mdglichkeiten, die Sperre der
genannten IP-Adresse durch ihren Internetzugangsdiensteanbieter zu
umgehen? Ist dies auch Endnutzer ohne ausgeprdagtem IT-Know-How
moglich? Unterscheidet sich dies im Vergleich zu einer DNS-Sperre? Was
bewirkt der Einsatz von VPNs?“

1.2 Aufbau des Gutachtens

Im vorliegenden Gutachten werden in Abschnitt 2 zuerst die fir das Verstandnis
notwendigen Grundlagen und Systeme des ,Word Wide Web*“ erkldrt. AnschlieRend
wird darauf eingegangen, wie sich aus technischer Sicht die Sperre einer IP-Adresse
durch einen Anbieter von Internetzugangsdiensten auswirkt. In Abschnitt 3 wird
versucht, zu ermitteln, welche Dienste unter der verfahrensgegenstandlichen IP-
Adresse 190.115.18.20 angeboten werden und darauf eingegangen, ob durch die
Einrichtung einer IP-Sperre bestimmte Dienste zielgerichtet blockiert werden kénnen.
Abschnitt 4 behandelt schlielllich die Frage, wie eine eingerichtete IP-Sperre sowohl
durch Endnutzer:innen als auch durch Domaininhaber:innen umgangen werden kann.
Dabei wird besonders auf s.g. VPNs eingegangen und es wird auf die Unterschiede in
Bezug auf IPv6 hingewiesen. Abschnitt 5 fasst die wesentlichen Schlussfolgerungen
zusammen.
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2  Technische Grundlagen des WWW

Wenn vom ,Internet” gesprochen wird, ist tatsachlich meist die spezielle Anwendung
des ,,World Wide Web” gemeint. Diese setzt sich im Wesentlichen aus den folgenden
Komponenten zusammen, die jeweils auf verschiedene Ebenen des OSI-Modells?
agieren:

e Die Datenlbertragung auf IP-Ebene (,Internet Protocol”) durch das ,Internet” im
engeren Sinne. Dieses ermdglicht die Ubertragung von ,IP-Paketen”, die durch
Sender- und Empfanger-IP-Adressen bestimmt sind.

e Das Domain Name Service (DNS) zur Konvertierung von einfach merkbaren
Internetadressen wie ,,orf.at” in die aus technischer Sicht notwendigen IP-Adressen
wie ,,194.232.104.3“ (IPv4) und ,,2a01:468:1000:9::150“ (IPv6).

e Das Hypertext Transfer Protokoll (,HTTP“) fiir die strukturierte Ubertragung von
Inhalten

e Web-Technologien wie HTML, CSS und JavaScript fir die Aufbereitung von Inhalten

lllustrieren lasst sich das etwa am Aufruf der URL ,https://www.orf.at/“: Technisch
beginnt dieser Prozess im Normalfall damit, dass der aufrufende Browser beim DNS-
Resolver des Anbieters des Internetzugangsdienstes® in einer ersten Anfrage um die
Zuordnung der Domain* ,www.orf.at” zu einer IP-Adresse anfragt. Werden vom DNS-
Resolver auf diese Anfrage dann eine oder mehrere IP-Adressen zuriickgegeben, baut
der Browser (wie etwa Mozilla Firefox, Google Chrome, Microsoft Edge) eine
Verbindung® zu einer zurlickgegebenen IP-Adresse auf. Falls durch den DNS-Resolver
mehrere IP-Adressen zu einer Domain zugeordnet werden, obliegt die Entscheidung
der verwendeten IP-Adresse dem Browser.

Unter Verwendung dieser aufgebauten Verbindung kommuniziert der Browser ber
HTTP, um vom kontaktierten Server die Ressource ,/“ (die Startseite) der Domain
~www.orf.at” abzurufen. Existiert diese, sendet der Server unter Verwendung eines in
HTTP definierten Statuscodes — im Fall, dass die Ressource abrufbar ist ,200“ — den
entsprechenden HTML-Code, der anschlieRend vom Browser grafisch aufbereitet und
dargestellt wird. Dieser gesamte Prozess ist in Abbildung 1 dargestellt.

Ein DNS-Request ist fur eine Aufldsung einer Domain notwendig. Kommt es im Zuge
der weiteren Nutzung zum Aufruf unterschiedlicher Ressourcen derselben Domain
(etwa , https://www.rtr.at/TKP/startseite.de.html” und ,https://www.rtr.at/TKP/wer_
wir_sind/tkk/TKK.de.html“) erfolgt keine weitere DNS-Abfrage.

2TU-T X.200 (07/1994).

3 Die IP-Adresse dieses Dienstes ist durch das Dynamic Host Configuration Protocol (,,DHCP“) bekannt —je nach
Netzwerkkonfiguration entweder dem aufrufenden Computer direkt, oder dem verwendeten Router.

4 Im weiteren wird der ,Fully Qualified Domain Name“ als ,Domain” bezeichnet — d.h. inklusive der
Subdomains wie ,www.orf.at”“ anstatt der reinen Second-Level-Domain ,orf.at”.

5> Unter Verwendung des ,Transmission Control Protocols“ (TCP) und einem vordefinierten ,Port”,
Ublicherweise 443 bei verschlisselten Verbindungen.
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80.109.251.35

% Browser

213.33.99.70 194.232.104.4
3 DNS Anforderung

Webserver
© Frage an 213.33.99.70 ‘

i Welche IP hat www.orf.at? k; » DNS Antwort

i Antwort an 80.109.251.35
; | IPs von www.orf.at sind
; P 1 194.232.104.3,
‘ ; 1 194.232.104.4 und
1 194.232.104.156

HTTPS Anforderung
:Anforderung an 194.232.104.4
{Domain: www.orf.at

HTTPS Antwort
§ Antwort an 194.232.104.4
<Website>

Abbildung 1: Ablauf beim Aufruf einer Website

Aus technischer Sicht ist hier zu beachten, dass zwischen IP-Adresse (wie
,194.232.104.4“) und der Domain (wie ,orf.at“) in keine Richtung eine eindeutige
Beziehung besteht. Begriindet ist dies darin, dass IP-Adresse und Domain jeweils
Ausgestaltungen unterschiedlicher Komponenten des WWW sind. Weder ist es
technisch notwendig, dass eine Domain genau einer IP-Adresse zugeordnet ist®, noch
ist es technisch notwendig, dass eine IP-Adresse genau zum Hosting einer einzelnen
Domain verwendet wird. Dies ist auch praktisch im Beispiel erkennbar, durch den DNS-
Resolver von ,orf.at” eine Liste an IP-Adressen zurlickgegeben wird, wovon durch den
Browser eine konkrete IP-Adresse flir den Verbindungsaufbau ausgewahlt wird.

Die technische Basis fir eine Unterscheidung der angeforderten Domain durch einen
Server bildet seit 1999 das Hypertext Transfer Protocol’ (HTTP). Die gangigen
Webserver wie ,Apache” und ,nginx“ setzen diese Mdglichkeit durch s.g. ,Virtual
Hosts“® bzw ,Server Blocks”® um — es ist deshalb moglich, dass ein einzelner Server
unter einer einzigen IP-Adresse eine praktisch unlimitierte Anzahl von verschiedenen
Domains serviciert. Diese Domains mussen auch in keinem Zusammenhang stehen
(wie etwa ,orf.at“ und ,news.orf.at”) — es gibt hier keine technischen Einschrankungen
an die Art der Domains, die durch denselben Server bzw. dieselbe IP-Adresse bedient
werden kénnen.

Bedingt durch den oben beschriebenen Ablauf ist es fir einen Dritten, etwa den
Besucher einer Website, aber weder moglich, alle einer Domain zugeordneten IP-

6 Technisch denkbar ist etwa, dass, je nach Region, unterschiedliche Server und IP-Adressen verwendet
werden. Ebenfalls Ublich ist, dass aus Redundanz- und Performance-Griinden ein Hostname auf mehrere |P-
Adressen verteilt wird. Das ist auch im konkret gewahlten Beispiel der Fall: Fiir die Domain “orf.at” sind jeweils
8 IPv4-Adressen und 8 IPv6-Adressen hinterlegt. Es ist technisch aber nicht erforderlich, dass ein DNS-Server
tatsachlich eine vollstandige Liste der hinterlegten IP-Adressen zurlicksendet

7 Dies ist im Standard IETF RFC 2616, 14.23 definiert: “The Host field value MUST represent the naming
authority of the origin server or gateway given by the original URL. This allows the origin server or gateway to
differentiate between internally-ambiguous URLs, such as the root "/" URL of a server for multiple host names
on a single IP address.”

8 https://httpd.apache.org/docs/2.4/de/vhosts/

9 https://nginx.org/en/docs/http/server_names.html
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Adressen aufzulisten, noch, alle unter einer IP-Adresse hinterlegten Domains
abzurufen.

2.1 Wirkung einer IP-Sperre

Zur Gutachtensfrage 1.a ,,Wie und wem gegentiiber wirkt eine durch Anbieter von
Internetzugangsdiensten eingerichtete IP-Sperre?” 1asst sich folgendes ausfihren:

Wenn im Gutachtensauftrag von einer ,IP-Sperre” gesprochen wird, ist damit in
diesem Kontext eine Sperre gemeint, die der Anbieter eines Internetzugangsdienstes
im eigenen Netzwerk einrichtet. Grafisch ist die Position einer Sperre in Abbildung 2
dargestellt.

Netzwerk des Nutzers Netzwerk des ISP Netzwerk des Hosters

N ) — L

ﬁ Internetverkehr

Verkehr zu
gesperrter P

Abbildung 2: Verschiedene Netzwerke beim Aufruf einer Internetseite. Eine IP-Sperre wird im mit
»Netzwerk des ISPs“ beschrifteten Segment eingerichtet, d.h. bevor der Verkehr an das 6ffentliche Internet
libergeben wird.

Technisch wird eine IP-Sperre so umgesetzt, dass IP-Pakete, die die zu sperrende IP-
Adresse als Zieladresse besitzen, vom Anbieter nicht weitergeleitet, sondern
verworfen werden. Es kann deshalb keine Kommunikation mit der gesperrten Ziel-IP-
Adresse aufgebaut werden.

Flr Endnutzer:innen des sperrenden Anbieters bedeutet das, dass die gesperrte IP-
Adresse fur sie nicht mehr erreichbar ist. Auf Endnutzer:innen anderer Anbieter hat
die Sperre der IP-Adresse keine Auswirkung.

Auch fir die Inhaber:in der gesperrten IP-Adresse ist die ergriffene Sperre im Zweifel
nicht erkennbar — die Seite hat schlieRlich weiterhin Besucher (anderer ISPs). Die
Sperre kann deshalb fir den Seiteninhaber deshalb nur indirekt daran erkannt werden,
dass keine Verbindungen mehr von Nutzer:innen des sperrenden Anbieters —
erkennbar am Ausbleiben von Verbindungen mit Quell-IP-Adressen aus dem Besitz des
sperrenden Anbieters — eingehen.

Da sich die Sperre auf eine konkrete IP-Adresse bezieht, wirkt sie auf Ebene der IP-
Verbindung. Sie ist damit nicht auf eine bestimmte Domain oder einen bestimmten
Dienst beschrankt — deshalb sind alle unter dieser IP-Adresse abrufbaren Inhalte fir
die Endnutzer:innen des sperrenden Anbieters nicht mehr verflighar, unabhangig
davon, auf welche Art und Weise bzw. unter welcher Domain sie Ublicherweise
abrufbar sind. Da auf IP-Ebene blockiert wird, wirkt die Sperre grundsatzlich
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gegenlber allen unter dieser IP-Adresse erreichbaren Services, d.h. neben Websites
ware etwa auch ein VolP-Server oder ein E-Mail-Dienst geblockt.

Zur Gutachtensfrage 1.a: Eine durch einen Anbieter von Internetzugangsdiensten
eingerichtete IP-Sperre wirkt gegentber dessen Kund:innen. Verkehr zur gesperrten
IP-Adresse wird nicht zugestellt.

2.2 Erfassung unter einer IP abrufbaren Inhalte

Zur Gutachtensfrage 1.c: ,Kann ein Internetzugangsdiensteanbieter pro-aktiv
abschliefSend und umfassend erkennen, ob im Falle einer konkreten IP-Sperre auch
andere Dienste mitumfasst sind?“ ist folgendes auszufiihren:

Da unter Zuhilfenahme der IP-Adresse als Adressierungselement eine Verbindung zu
einem Server aufgebaut wird, entscheidet dessen Software darlber, wie mit einer
eingehenden Anfrage umgegangen wird. Fungiert der Server als Webserver, kann je
nach angefragter Ressource die entsprechende Datei in einer Antwort versendet
werden. Lauft ein Mailserver, kann der Eingang eines Mails bestatigt werden. Lauft ein
VolP-Service, kann ein Anruf hergestellt werden. Je nach Service ist es auch moglich,
dass der Server Uberhaupt ausschlieRlich dann reagiert, wenn er unter Ubermittlung
eines ,shared secret” aufgerufen wird.

Der Server kann auch abhangig von der IP-Adresse des Kommunikationspartners
unterschiedliche Antworten versenden, und etwa Anfragen je nach geographischem
Land der anfragenden IP-Adresse unterschiedlich beantworten oder in Form eines
,Geoblocking” aussperren. All diese Beispiele sollen illustrieren, dass es allein dem
Server obliegt, ob und wie eine Anfrage beantwortet wird. Da der auf einem Server
befindliche Programmcode bzw. die hinterlegten Regeln fir Dritte nicht einsehbar ist,
ist es aus technischer Sicht unmdglich, alle auf einem Server hinterlegten Funktionen
aufzulisten.

Im Speziellen gilt das auch fir den Fall eines Webservers: Aufgrund der Ausgestaltung
von HTTP und DNS ist nicht mdglich, alle unter einer IP-Adresse abrufbaren Inhalte
aufzulisten. Weder ist es moglich, alle hinter einer Domain hinterlegten Inhalte
abzurufen, noch ist es moglich, alle einer IP-Adressen zugeordneten Domains
abzufragen. Diese Moglichkeit besteht weder fir Endnutzer:innen, noch fir Anbieter
von Internetzugangsdiensten oder andere Dritte. Einzig der Administrator des Servers
hat auch die Kontrolle und Ubersicht iiber alle dort angebotenen Inhalte und Dienste.

Zur Gutachtensfrage 1.c: Es ist flr einen Internetzugangsanbieter technisch nicht
moglich, pro-aktiv abschlielend und umfassend zu erkennen, ob im Fall einer
konkreten IP-Sperre auch andere Dienste mitumfasst sind.
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2.3 Gefahr von Overblocking bei IP-Sperren

Zur Gutachtensfrage 1.b: ,Kann es aus technischer Sicht zu ,,Overblocking” kommen,
wenn eine IP-Sperre durch einen Internetzugangsdiensteanbieter umgesetzt wird?“ ist
folgendes auszufihren:

Da, wie vorhin ausgefiihrt, nur dem Inhaber der IP-Adresse die unter dieser IP-Adresse
abrufbaren Inhalte bekannt sind, kann es bei der Einrichtung einer IP-Sperre durch
einen Internetzugangsdienstanbieter immer zu einem ,Overblocking” — also der
Sperre von Inhalten, die nicht im Zusammenhang mit dem Grund und Inhalt der Sperre
stehen — kommen. Das ist dadurch bedingt, dass es fir Anbieter von
Internetzugangsdiensten, wie fir alle anderen Dritten, nicht moglich ist, die durch eine
IP-Sperre betroffenen Inhalte vollstandig zu erfassen. Insbesondere kann ein solcher
Anbieter mit eigenen Mitteln nicht abschlieRend und umfassend erkennen, ob im Falle
einer konkreten IP-Sperre auch andere Dienste umfasst sind.

Den Anbietern von Internetzugangsdiensten stehen, wie fir alle anderen
Nutzer:innen, nur heuristische und abschatzende Methoden zur Verfliigung, um die
auf einer IP-Adressen abrufbaren Inhalte zu ermitteln. Aus diesen technischen
Grinden kann eine Vollstandigkeit der so aufgelisteten Inhalte deshalb nie
sichergestellt werden.

Zur Gutachtensfrage 1.b: Bei der Umsetzung einer [P-Sperre durch einen
Internetzugangsanbieter kann es aus technischer Sicht immer zu einem
,Overblocking” kommen, da eine vollstindige Ermittlung aller von einer Sperre
umfassten Inhalte flr einen Internetzugangsanbieter technisch nicht moglich ist.
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3 Zur IP-Adresse 190.115.18.20

3.1 Inhaberschaft der IP-Adresse 190.115.18.20

Zu den Gutachtensfrage 2.a und 2.b: ,Wer ist Inhaber der IP-Adresse 190.115.18.20?
Wem ist die IP-Adresse zugewiesen, wer kann aus technischer Sicht den unter einer IP-
Adresse abrufbaren Inhalt bestimmen / verdndern / steuern oder sonst lber ihn
verfligen? Wie ist die Zuordnung Hosting-Dienst bzw Content Delivery Network zur IP-
Adresse?” lasst sich folgendes ausfiihren:

Die Verwaltung von IP-Adressen weltweit obliegt der ,Internet Assigned Numbers
Authority” (IANA). Dazu greift sie auf regionale Organisationen zurtck, in Europa etwa
die RIPE NCC'°. Auf der von der IANA verdffentlichten Zuteilungsliste!! ist sichtbar,
dass fur den IP-Adressraum von 190.X.X.X seit 1995 die regionale Organisation ,Latin
America and Caribbean Network Information Centre” (LACNIC) zustédndig ist, siehe
Abbildung 3.

100/0 AUTTIITISLEICU DY RIFC INGG 1995-UD wiiuis.ripe.iet LS./ 7Tudp.uv.ripe.riey LOUALTY
189/8  LACNIC 1995-06 whois.lacnic.net https://rdap.lacnic.net/rdap/ ALLOCATED
190/8  LACNIC 1995-06 whois.lacnic.net https://rdap.lacnic.net/rdap/ ALLOCATED
191/8 Administered bv | ACNIC 1993-05 whois.lacnic.net  httns://rdan. lacnic.net/rdan/ | FGACY

Abbildung 3: Screenshot der Zuteilungsliste der IANA

Eine Abfrage beim WHOIS-Service®? der LACNIC zeigt, dass der IP-Adressbereich von
190.115.16.0 bis 190.115.31.255, der auch die verfahrensgegenstandliche IP-Adresse
190.115.18.20 beinhaltet, dem Content Delivery Network und Hosting-Dienstleister
,DD0S-Guard” zugeordnet ist, siehe unten:

whois 190.115.18.20
% IP Client: 213.47.207.178

% Joint Whois - whois.lacnic.net
% This server accepts single ASN, IPv4 or IPv6 queries
% LACNIC resource: whois.lacnic.net

Copyright LACNIC lacnic.net

The data below is provided for information purposes

and to assist persons in obtaining information about or
related to AS and IP numbers registrations

By submitting a whois query, you agree to use this data
only for lawful purposes.

2023-02-17 06:45:33 (-03 -03:00)

3R 3% 3R 3% R ° X

inetnum: 190.115.16.0/20
status: allocated
aut-num: AS262254

owner: DDOS-GUARD CORP.
ownerid: BZ-DALT-LACNIC

responsible: Evgeniy Marchenko

10 https://www.ripe.net
11 http://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xhtml
12 https://query.milacnic.lacnic.net/search?id=190.115.18.20
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address: Suite 102, Ground Floor, Blake Building, Corner Eyre
Hutson Streets, 0, -
address: - - Belize - BZ
country: BZ
phone: +7 9282797045 [0000]
owner-c: EVM3
tech-c: EVM3
abuse-c: EVM3
inetrev: 190.115.16.0/24
nserver: NS1.DDOS-GUARD.NET
nsstat: 20230212 AA
nslastaa: 20230212
[..]*
nserver: NS5.DDOS-GUARD.NET
nsstat: 20230216 AA
nslastaa: 20230216
created: 20130627
changed: 20210202
nic-hdl: EVM3
person: Evgeniy Marchenko
e-mail: e.marchenko@ddos -guard. net
address: 1 2 Miles Northern Highway Belize City Belize, 12, -
address: 0000 - Belize -
country: BZ
phone: +55 11 46733474 [0000]
created: 20121102
changed: 20220320

% whois.lacnic.net accepts only direct match queries.
% Types of queries are: POCs, ownerid, CIDR blocks, IP
% and AS numbers.

Eine WHOIS-Abfrage der ,,Autonomous System Number” (ASN, in der obigen Ausgabe
,aut-num®) von DDoS-Guard zeigt den weiteren zugeteilten IPv4-Bereich 186.2.160.1
- 186.2.175.254 sowie den IPv6-Bereich 2803:f900:0000:0000:0000:0000:0000:0000
- 2803:f900:ffff.ffff.ffff.ffff . ffff.ffff.

whois AS262254
% IP Client: 213.47.207.178

% Joint Whois - whois.lacnic.net
% This server accepts single ASN, IPv4 or IPv6 queries
% LACNIC resource: whois.lacnic.net

% Copyright LACNIC lacnic.net

o,

4 The data below is provided for information purposes
% and to assist persons in obtaining information about or
% related to AS and IP numbers registrations

% By submitting a whois query, you agree to use this data
% only for lawful purposes.

% 2023-03-15 10:28:20 (-03 -03:00)

13 Antwort um Auflistung von Nameservern gekuirzt.
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aut-num: AS262254

owner: DDOS-GUARD CORP.

ownerid: BZ-DALT-LACNIC

responsible: Evgeniy Marchenko

address: Suite 102, Ground Floor, Blake Building, Corner Eyre
Hutson Streets, 0, -

address: - - Belize - BZ

country: BZ

phone: +7 9282797045 [0000]

owner-c: EVM3

routing-c: EVM3

abuse-c: EVM3

created: 20121205

changed: 20210202

inetnum: 190.115.16.0/20

inetnum: 2803:1900::/32

inetnum: 186.2.160.0/20

nic-hdl: EVM3

person: Evgeniy Marchenko

e-mail: e.marchenko@ddos -guard. net

address: 1 2 Miles Northern Highway Belize City Belize, 12, -

address: 0000 - Belize -

country: BZ

phone: +55 11 46733474 [0000]

created: 20121102

changed: 20220320

% whois.lacnic.net accepts only direct match queries.
% Types of queries are: POCs, ownerid, CIDR blocks, IP
% and AS numbers.

Die IP-Adresse 190.115.18.20 ist bei der LANIC demnach dem Hosting-Dienst ,,DDoS-
Guard” zugewiesen. Die Steuerung des Inhalts unter der IP-Adresse 190.115.18.20 ist
damit technisch gesehen nur fir DDoS-Guard moglich. Es ist aber anzunehmen, dass
DDoS-Guard hier als Hosting-Anbieter agiert und Inhalte im Auftrag seiner Kunden
speichert bzw. zur Verfligung stellt. Der abrufbare Inhalt wird dabei durch einen
Kunden von DDoS-Guard bereitgestellt, ohne dass der Kunde selbst bei der LANIC als
Inhaber der IP-Adresse eingetragen wird.

Dieses bei Hosting-Dienstleistern Ubliche Vorgehen verfolgen auch &sterreichische
Hoster wie easyname, world4you, hosttech, und Cloud-Anbieter wie Azure, AWS,
Cloudflare und Akamai. Die faktische Verfligungsgewalt Uber die unter der IP-Adresse
abrufbaren Inhalte hat demnach wahrscheinlich ein (nicht offengelegte) Kunde von
DDoS-Guard. Es ist auch moglich, dass sich mehrere verschiedene Kunden eine
einzelne IP-Adresse teilen. Trotz diese Kundenbeziehung bleibt DDoS-Guard aus
technischer Sicht Inhaber der IP-Adresse und kénnte die Kundenzuordnung jederzeit
andern oder kindigen.

Zu den Gutachtensfrage 2.a und 2.b: Die IP-Adresse 190.115.18.20 ist dem Hosting-
Dienst bzw Content Delivery Network ,,DDoS-Guard” zugewiesen. DDoS-Guard, bzw.
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dessen Kunde, kann aus technischer Sicht den unter dieser IP-Adresse abrufbaren
Inhalt bestimmen/verdndern/steuern.

3.2 Inhalte der IP-Adresse 190.115.18.20

Zu den miteinander in Verbindung stehenden Gutachtensfrage 2.c ,Welche
verschiedenen Inhalte lassen sich unter dieser IP-Adresse abrufen? Wie kann dies aus
technischer Sicht festgestellt werden?“, 2.d , Ist es aus technischer Sicht méglich, alle
unter einer IP-Adresse abrufbaren Inhalte aufzulisten? Ist es fiir einen
Internetzugangsdiensteanbieter méglich, alle abrufbaren Inhalte zu erkennen?”, 2.e
,Sollte sich der Inhaber einer IP-Adresse veréndern, wére auch der neue Inhaber durch
eine bestehende IP-Sperre betroffen?” und 2.f ,Sollte sich der unter der IP-Adresse
bereitgestellte Inhalt verdndern, wdren auch Inhalte dieser neuen Angebote durch die
bestehende IP-Sperre betroffen?“ kann folgendes erortert werden:

Wie oben angeflhrt, hat lediglich der Inhaber der IP-Adresse, DDoS-Guard, bzw.,
dessen Kunde, eine vollstandige Ubersicht und Kontrolle tiber die unter der IP-Adresse
bereitgestellten Inhalte. Fir dieses Gutachten kann deshalb nur auf Hilfsmittel
zuriickgegriffen werden, die eine (berblicksméalige Auflistung der Inhalte
ermoglichen, aber aus technischer Sicht keine Vollstandigkeit sicherstellen kénnen.

Zur Methodik sei angeflihrt, dass alle Abfragen unter Verwendung eines Virtual Private
Network (,VPN*“, siehe Kapitel 4.2) durchgefihrt wurden. Damit kann ausgeschlossen
werden, dass etwaig in Osterreich eingerichtete IP-Sperren die Abfrageergebnisse
verzerren. Als VPN-Anbieter wurde der VPN-Dienst des Browser-Herstellers ,, Mozilla“
verwendet.*

Bei einem Aufruf der IP-Adresse wird folgende Website angezeigt:

14 https://www.mozilla.org/de/products/vpn/
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3 Home | @ Sto- Serien Online ¢ X @ 11:14:26, 17.2.2023 X \ ar

¢« C A Nichtsicher | 190.115.18.20 2 % o » 08 :

[ S.T A O serien ¥ Populir @ So funktioniert's mehr

Super, bei dir funktioniert alles! @ Ignoriere diese Box einfach.
Internet-Zensur bei 1&1, Telekom oder Vodafone Deutschland!

5.to, Serien.sx, SerienStream.sx oder SerienStream.to werden von einigen Providern blockiert. Damit du S.to weiterhin ohne
Probleme erreichen kannst, ist eine Anpassung notwendig. Diese Anleitung zeigt dir, wie das geht. Alternativ-
3 Domain/Adresse/URL/Link [Sefien:Domains| aufrufen.

@ Unsere Proxy-Seiten und alternativen Domains findst du unter [Se#i i8]. Speichere dir die Liste als Lesezeichen ab.
=Ur einen schnelleren und zensurfreien Internetzugang empfehlen wir andere DNS Server. Du kannst deine DNS-Einstellungen
@ auf die Google DNS IP-Adressen 8.8.8.8 und 8.8.4.4 umstellen.
2 8B B B R R R R R R R R R R R &

Forum Kalender

, The Last of Us
- Sci-Fi | Action

B

:
Kaleidoskop The Man Who Fell'to’'Earth

Ein Meisterdieb und seine Bande planen einen schweren Diebstahl... Sci-Fi | Drama

)

B The !asﬂMs Anr

st.1Ep.5 Sci-Fi | Abenteuer

CHEMISTRY NATHAN FILLION

r H:m D[M}i . :ROOKIE 3

The Rookie Vikings: Valhalla

St 5Ep. 15 Staffel 2

Beliebt bei S.to

Abbildung 4: Direktaufruf der IP-Adresse 190.115.18.20

Die Website wurde am 17.2.2023 um 11:14 Uhr abgerufen. Die Metainformationen
der HTTP-Antwort des Servers wurden mittels der Standard-Software ,cURL“®
abgefragt und sind unten angefihrt.

curl -vv --head -L http://190.115.18.20/

Trying 190.115.18.20:80...
TCP_NODELAY set
Connected to 190.115.18.20 (190.115.18.20) port 80 (#0)
HEAD / HTTP/1.1
Host: 190.115.18.20

vV VvV ¥ ¥ ¥

15 https://github.com/curl/curl

Technisches Gutachten Seite 14



|_J RTR

> User-Agent: curl/7.68.0

> Accept: */*

>

* Mark bundle as not supporting multiuse

< HTTP/1.1 200 0K

HTTP/1.1 200 OK

< Server: ddos-guard

Server: ddos-guard

< Connection: keep-alive

Connection: keep-alive

< Keep-Alive: timeout=60

Keep-Alive: timeout=60

< Set-Cookie: _ddgl_=wF5CQsL7bc9f2fmwWhOpl; Domain=.18.20;
HttpOnly; Path=/; Expires=Sat, 17-Feb-2024 10:16:43 GMT

Set-Cookie: _ ddgl =wF5CQsL7bc9f2fmWhOpl; Domain=.18.20; HttpOnly;
Path=/; Expires=Sat, 17-Feb-2024 10:16:43 GMT

< Date: Fri, 17 Feb 2023 10:16:43 GMT

Date: Fri, 17 Feb 2023 10:16:43 GMT

< Content-Type: text/html; charset=UTF-8

Content-Type: text/html; charset=UTF-8

< Vary: Accept-Encoding

Vary: Accept-Encoding

< Vary: Accept-Encoding

Vary: Accept-Encoding

< Set-Cookie: PHPSESSID=bp32iape8h28pmngh702tsrouo; path=/

Set-Cookie: PHPSESSID=bp32iape8h28pmngh702tsrouo; path=/

< Expires: Thu, 19 Nov 1981 08:52:00 GMT

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT

< Cache-Control: no-store, no-cache, must-revalidate

Cache-Control: no-store, no-cache, must-revalidate

< Pragma: no-cache

Pragma: no-cache

Auch dieser Aufruf legt nahe, dass der Server selbst von DDoS-Guard betrieben wird.
Ersichtlich ist dies aus dem ,Server“-HTTP-Header, der mit , ddos-guard” ausgefiillt
wird.

Ansonsten gibt es weder aus der Antwort noch aus der Website selbst direkte
Verweise auf andere unter dieser IP-Adresse gehostete Inhalte. Die abgerufene
Website selbst bezeichnet sich als ,s.to” und verweist auch auf ,serien.domains”.
Beide dieser Domains verweisen allerdings auf andere IP-Adressen. Aus technischer
Sicht anzumerken ist, dass, zumindest stichprobenweise, abrufbare Videos nicht
unmittelbar von der IP-Adresse bereitgestellt werden, sondern die Website hier auf
die Dienste von Videostreaming-Anbietern zuriickgreift. Die Website selbst weist pro
verfligbarem Stream unterschiedliche Anbieter aus (s. Abbildung 5). Die exemplarisch
hier angefihrten Anbieter sind voe.sx, dood.la, vidoza.net und streamtape.com. Der
eigentliche Stream erfolgt dann von deren Servern, ist aber mittels eines ,iFrames” in
die verfahrensgegenstandliche Seite integriert.
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Abbildung 5: "Anbieterauswahl" eines exemplarischen Streams.

Eine DNS-Abfrage der angefiihrten Domains (,,s.to” und ,serien.domains”) ergibt far
,S.to":

dig s.to

; <<>> DiG 9.16.1-Ubuntu <<>> s.to

;5 global options: +cmd

;5 Got answer:

55 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 57554

;5 flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL:
1

55 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

; COOKIE: 89ff3ef8ebb89f8e01ead9a063ef5749c7a8bddb10040105 (good)
;5 QUESTION SECTION:

;s.to. IN A

55 ANSWER SECTION:
s.to. 143 IN A 186.2.163.237

55 AUTHORITY SECTION:

s.to. 36792 1IN NS jack.ns.cloudflare.com.
s.to. 36792 IN NS megan.ns.cloudflare.com.
;5 Query time: 8 msec

;3 SERVER: 10.64.0.1#53(10.64.0.1)

;3 WHEN: Fri Feb 17 11:30:31 CET 2023
;3 MSG SIZE rcvd: 133

Die zugehdrige ,cURL“-Abfrage fir ,s.to” ergibt:

curl -vv --head -L s.to
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Trying 186.2.163.237:80...
TCP_NODELAY set
Connected to s.to (186.2.163.237) port 80 (#0)
HEAD / HTTP/1.1

Host:

S.

to

User-Agent: curl/7.68.0
Accept: */*

Mark bundle as not supporting multiuse
< HTTP/1.1 301 Moved Permanently

< Server: ddos-guard
Server: ddos-guard
< Date: Fri, 17 Feb 2023 10:31:16 GMT
Date: Fri, 17 Feb 2023 10:31:16 GMT
< Connection: keep-alive
Connection: keep-alive
< Keep-Alive: timeout=60
Keep-Alive: timeout=60
< Location: https://s.to/
Location: https://s.to/

<
*

E3

* X ¥ X ¥ * ¥

¥ X K K X X K X X X X ¥ X ¥ X ¥ X ¥ % ¥

> HEAD / HTTP/2
S.

Connection #0 to host s.to left intact

Clear auth, redirects to port from 80 to 443Issue another request
"https://s.to/"
Trying 186.2.163.237:443...

to this URL:

TCP_NODELAY set

Connected to s.to (186.2.163.237) port 443 (#1)

ALPN, offering h2

ALPN, offering http/1.1

successfully set certificate verify locations:
CAfile: /etc/ssl/certs/ca-certificates.crt

CApath:

TLSv1.3
TLSv1.3
TLSv1.3
.3
3
3
3

TLSv1

TLSv1.
TLSv1.
TLSv1.
TLSv1.

subjectAltName: host "s.to" matched cert's

3

/etc/ssl/certs
(0UT), TLS handshake, Client hello (1):

(IN),
(IN),
(IN),
(IN),
(IN),

(0uT), TLS change cipher, Change cipher spec (1):

TLS handshake,
TLS handshake,
TLS handshake,
TLS handshake,
TLS handshake,

Server hello (2):
Encrypted Extensions (8):
Certificate (11):

CERT verify (15):
Finished (20):

(OUT), TLS handshake, Finished (20):

SSL connection using TLSv1.3 / TLS_AES_128_GCM_SHA256

ALPN, server accepted to use h2

Server certificate:
subject: CN=s.to
start date:
expire date: May 1 19:42:05 2023 GMT

Jan 31 19:42:06 2023 GMT

s.to"

issuer: C=US; O=Let's Encrypt; CN=R3
SSL certificate verify ok.
Using HTTP2, server supports multi-use
Connection state changed (HTTP/2 confirmed)

Copying HTTP/2 data in stream buffer to connection buffer after

upgrade: len=0
* Using Stream ID: 1 (easy handle ox7fffe72f18c0)

Host:

to
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> user-agent: curl/7.68.0

> accept: */*

>

* TLSv1l.3 (IN), TLS handshake, Newsession Ticket (4):

* TLSv1l.3 (IN), TLS handshake, Newsession Ticket (4):

* 0ld SSL session ID is stale, removing

* Connection state changed (MAX_CONCURRENT_STREAMS == 8)!
< HTTP/2 200

HTTP/2 200

< server: ddos-guard

server: ddos-guard

< strict-transport-security: max-age=31536000

strict-transport-security: max-age=31536000

< content-security-policy: upgrade-insecure-requests;

content-security-policy: upgrade-insecure-requests;

< set-cookie: __ ddgl =XoCmXhpJqwLnC4P7z6]I; Domain=.s.to; HttpOnly;
Path=/; Expires=Sat, 17-Feb-2024 10:31:16 GMT

set-cookie: _ ddgl =XoCmXhpJgqwLnC4P7z6]I; Domain=.s.to; HttpOnly;
Path=/; Expires=Sat, 17-Feb-2024 10:31:16 GMT

< date: Fri, 17 Feb 2023 10:31:16 GMT

date: Fri, 17 Feb 2023 10:31:16 GMT

< content-type: text/html; charset=UTF-8

content-type: text/html; charset=UTF-8

< vary: Accept-Encoding

vary: Accept-Encoding

< set-cookie: PHPSESSID=vds2bmtt@lmsrap4v75uch5cba; path=/

set-cookie: PHPSESSID=vds2bmtt@lmsrap4v75uch5cba; path=/

< expires: Thu, 19 Nov 1981 ©8:52:00 GMT

expires: Thu, 19 Nov 1981 ©8:52:00 GMT

< cache-control: no-store, no-cache, must-revalidate

cache-control: no-store, no-cache, must-revalidate

< pragma: no-cache

pragma: no-cache

FlUr ,serien.domains”:

dig A serien.domains

; <<>> DiG 9.16.1-Ubuntu <<>> A serien.domains

;5 global options: +cmd

;5 Got answer:

;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 48039

;5 flags: gqr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL:
7

;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

; COOKIE: ©890402486c50746bfal97f263ef57b2558ae7cfaf57fef0 (good)
55 QUESTION SECTION:

;serien.domains. IN A

55 ANSWER SECTION:
serien.domains. 46 IN A 104.21.94. 207
serien.domains. 46 IN A 172.67.140.12

55 AUTHORITY SECTION:
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serien.domains. 2383 IN NS jim.ns.cloudflare.com.
serien.domains. 2383 IN NS rayne.ns.cloudflare.com.

5> ADDITIONAL SECTION:

jim.ns.cloudflare.com. 1235 IN A 172.64.33.125
jim.ns.cloudflare.com. 1235 IN A 173.245.59.125
jim.ns.cloudflare.com. 1235 IN A 108.162.193.125
jim.ns.cloudflare.com. 1235 IN AAAA

2a06:98c1:50::ac40:217d

jim.ns.cloudflare.com. 1235 IN AAAA

2606:4700:58: :adf5:3b7d

jim.ns.cloudflare.com. 1235 IN AAAA

2803:1800:50::6ca2:c17d

Die zugehdrige “cURL“-Abfrage fir ,serien.domains®:

curl -vv --head -L serien.domains

e Trying 172.67.140.12:80...
* TCP_NODELAY set

* Connected to serien.domains (172.67.140.12) port 80 (#0)
> HEAD / HTTP/1.1

> Host: serien.domains
> User-Agent: curl/7.68.0
> Accept: */*

>
*

Mark bundle as not supporting multiuse
< HTTP/1.1 200 OK
HTTP/1.1 200 OK
< Date: Fri, 17 Feb 2023 10:31:55 GMT
Date: Fri, 17 Feb 2023 10:31:55 GMT
< Content-Type: text/html
Content-Type: text/html
< Connection: keep-alive
Connection: keep-alive
< Last-Modified: Sat, 15 Oct 2022 12:45:36 GMT
Last-Modified: Sat, 15 Oct 2022 12:45:36 GMT
< Vary: Accept-Encoding
Vary: Accept-Encoding
< Expires: Fri, 17 Feb 2023 14:12:42 GMT
Expires: Fri, 17 Feb 2023 14:12:42 GMT
< Cache-Control: max-age=21600
Cache-Control: max-age=21600
< CF-Cache-Status: HIT
CF-Cache-Status: HIT

< Age: 8353
Age: 8353
< Report-To:

{"endpoints":[{"url":"https:\/\/a.nel.cloudflare.com\/report\
/v3?s=uK8PKGzK%2B%2FU4dhatylFZ6GGpAndnxgnArsq%2BwMmlbvukA1VVC
m9p2%2F9D7F315r1kWC713xiFZSXpoaeAThiuns3yjyiJVO5IRFRi®digFMAk
ZSdQhN1BMf41moYkjfhvpw%3D%3D"}], "group":"cf-

nel", "max_age" :604800}

Report-To:
{"endpoints":[{"url":"https:\/\/a.nel.cloudflare.com\/report\
/v3?s=uK8PKGzK%2B%2FU4dhatylFZ6GGpAndnxgnArsq%2BwMmlbvukA1VVC
m9p2%2F9D7f315r1kWC713xiFZSXpoaeAThiuns3yjyiJVO5IRFRi0diqFMAk
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ZSdQhN1BMf41moYkjfhvpw%3D%3D"}], "group":"cf-
nel”, "max_age" :604800}
< NEL: {"success_fraction":0,"report_to":"cf-
nel", "max_age" :604800}
NEL: {"success_fraction":0,"report_to":"cf-nel","max_age":604800}
< Server: cloudflare
Server: cloudflare
< CF-RAY: 79addb2a9f027809-VIE
CF-RAY: 79addb2a9f027809-VIE
< alt-svc: h3=":443"; ma=86400, h3-29=":443"; ma=86400
alt-svc: h3=":443"; ma=86400, h3-29=":443"; ma=86400

Es zeigt sich demnach, dass ,s.to” selbst auf einer anderen IP-Adresse abrufbar ist
(186.2.163.237, Abbildung 6). Diese wird ebenfalls von DDoS-Guard betrieben, wie aus
der Serverantwort ersichtlich ist (Abbildung 7). Was dabei beachtenswert scheint ist,
dass bei einem Direktaufruf dieser IP-Adresse eine Fehlermeldung von DDoS-Guard
zurilickgegeben wird. Dies unterscheidet sich von der verfahrensgegenstandlichen IP-
Adresse 190.115.18.20, die unmittelbar auch bei einem Direktaufruf einen Inhalt
zurickliefert.

3 Home | @ Sto - Serien Online ¢ X @ 11:36:25, 3.4.2023 x| +

< G & sto B2 % o » 08 :

Super, bei dir funktioniert alles! @ Ignoriere diese Box einfach.
Internet-Zensur bei 1&1, Telekom oder Vodafone Deutschland!

S.to, Serien.sx, SerienStream.sx oder SerienStream.to werden von einigen Providern blockiert. Damit du S.to weiterhin ohne
Probleme erreichen kann i g notwendig. Diese Anleitung zeigt dir, wie das geht. Alternativ-
Domain/Adresse/URL/Lin aufrufen.

Unsere Proxy-Seiten und alternativen Domains findst du unt . Speichere dir die Liste als Lesezeichen ab.

Fir einen schnelleren und zensurfreien Internetzugang empfehlen wir andere DNS Server. Du kannst deine DNS-Einstellungen
auf die Google DNS IP-Adressen 8.8.8.8 und 8.8.4.4 umstellen.

N BN BN BB RN BEN BGE BRI BN DU DR RSN BN BN SN BEN BN B DS BN BN B BN I N N

Forum Kalender

\ ‘ , The Last of Us

- Sci-Fi | Action

s o
Picarc

The Blacklist Star‘Trek.:

Letzte Staffel 10 Staffel 3

Abbildung 6: s.to unter der IP-Adresse 186.2.163.237
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Visitor DDoS-Guard Protected web server

The service you've requested couldn't be identified

No matches have been found between requested website and protected IP address

owner please make sure that

e protected IP address for the requested

If you are trying to visit this site, please try again later. If you are a

record

protection and optimization service is active for the

nNepsite

Abbildung 7: s.to IP-Adresse

DDoS-Guard bietet als Hosting-Anbieter eine breite Produktpalette an. So enthalt
beispielsweise das Produkt , Website DDoS Protection“!® verschieden teure Abo-
Modelle, die sich in der Anzahl der verwaltbaren Domains als auch in der Zuweisung
einer dedizierten IP-Adresse unterscheiden. Abgesehen vom billigsten Paket werben
alle mit einer dedizierten IP-Adresse. Neben diesem Produkt bietet DDoS-Guard auch
verschiedene Hosting- und Server-Produkte an, die zum Teil mit dezidierten IP-
Adressen werben (siehe Abbildung 8). Die verschiedene Antwort bei Direktaufruf von
IP-Adressen von DDoS-Guard (186.2.163.237, 190.115.18.20) koénnte deshalb in
unterschiedlichen zu Grunde liegenden Produkten begriindet sein. Eine Zuordnung ist
aber im Rahmen dieses Gutachtens nicht mdglich.

16 https://ddos-guard.net/en/store/web
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v = O X
Q' Website DDoS Protection + CDIN X @ 15:04:13, 233.2023 X ‘ +
< C' @ ddos-guard.net/en/store/web B arwx OO0 :
o a
9 Products & Solutions Information Knowledge Base Blog @ v | Client Area
Service Plans
RUB USD
10-day free trial
o The best protection designed for corporate customers — try our free trial Contact Us
of Premium and Enterprise plans s
Basic Normal Medium Premium

$100 $250 $600 $1000

+ 3 domains under

+ 1domain under +  1domain under . +/ 5domains under
protection protection protection protection
+  Support response time /  Support response time ~ Support response time +/  Support response time
up to 6 hours up to 40 minutes up te 30 minutes up to 15 minutes
«  Block/Allow listsiE +  Block/Allow listsi v Block/Allow listsg! «  Block/Allow listsi
up to 3 rules each up to 5 rules each up to 15 rules each up to 50 rules each
All Normal features +
Key advantages All Basic features + All Medium features +
+ L7 attacks reports
« Geo-blocking + Dedicated IP-address ' Traffic Corrector System f
+  Load balancing
v FreeSSL certificate +  Custom SSL certificate Upto 5 servers + Incident alerts
Activate Activate Activate Acti Online Chat -

Abbildung 8: Verschiedene von DDoS-Guard angebotene Tarifpakete.

Die Tatsache, dass die DNS-Konfiguration (ersichtlich am ,Nameserver“-Eintrag von
s.to und serien.domains) selbst vom CDN-Anbieter ,Cloudflare” betrieben wird,
erscheint beachtenswert und deutet darauf hin, dass unter Umstanden ein Wechsel
zu oder von Cloudflare stattgefunden hat. Die verlinkte Seite ,serien.domains” selbst
wird auch bei Cloudflare gehostet, wie an der oben angefiihrten ,cURL“-Abfrage
ersichtlich ist.

Zurickkommend zur verfahrensgegenstandlichen IP-Adresse 190.115.18.20 existieren
noch weitere Methoden, um Inhalte einer Domain zuzuordnen. Eine solche Methode,
IP-Adressen einer Domain zuzuordnen, ist fur die IP-Adresse einen ,Pointer”-Eintrag
flr Reverse-DNS-Abfragen zu hinterlegen, der eine solche Abfrage ermoglicht. Diese
Moglichkeit hat jeweils der Gber die IP-Adresse Verfligende. Fir die Abfrage besteht
die ,in-addr.arpa“-Zone, als deren Subdomains die gewdiinschte IP-Adresse in
umgekehrter Reihenfolge vorangestellt wird.

Dies kann grundsatzlich etwa fir die Domain ,www.rtr.at“ veranschaulicht werden:
FUr die IP von ,www.rtr.at“, 81.16.157.3, ware das demnach etwa 3.157.16.81.in-
addr.arpa. Unten angefihrt ist dann etwa sichtbar, dass als Domain der IP-Adresse der
LPTR” ,www.rtr.at”“ hinterlegt ist.
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dig 3.157.16.81.in-addr.arpa PTR

; <<>> DiG 9.16.1-Ubuntu <<>> 3.157.16.81.in-addr.arpa PTR

;5 global options: +cmd

;5 Got answer:

;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 45813

;5 flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL:
1

53 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

; COOKIE: be437f71d564fb9cd8ada66463ef7b069fc4f53eadd3bdec (good)
55 QUESTION SECTION:

53.157.16.81.in-addr.arpa. IN PTR

55 ANSWER SECTION:
3.157.16.81.in-addr.arpa. 172256 IN PTR www.rtr.at.

55 AUTHORITY SECTION:
157.16.81.in-addr.arpa. 85856 IN NS ns5.rtr.at.
157.16.81.in-addr.arpa. 85856 1IN NS nsl.rtr.at.

55 Query time: 8 msec

55 SERVER: 10.64.0.1#53(10.64.0.1)

;5 WHEN: Fri Feb 17 14:03:00 CET 2023
;5 MSG SIZE rcvd: 141

Angewandt auf die gegenstandliche IP-Adresse 190.115.18.20 fuhrt dies zu folgendem
Ergebnis:

dig 20.18.115.190.in-addr.arpa PTR

5 <<>> DiG 9.16.1-Ubuntu <<>> 20.18.115.190.in-addr.arpa PTR

;5 global options: +cmd

;5 Got answer:

;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 58858

;5 flags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 5, ADDITIONAL:
1

;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

; COOKIE: 7fb@5c8b7ec52d66fe56c12863ef7beb3125f027c4388354 (good)
55 QUESTION SECTION:

;20.18.115.190.in-addr.arpa. IN PTR

;3 ANSWER SECTION:
20.18.115.190.in-addr.arpa. 3591 IN PTR mail.ico-capital.io.

55 AUTHORITY SECTION:

18.115.190.in-addr.arpa. 77797 1IN NS NS4.DDOS -GUARD.NET.
18.115.190.1in-addr.arpa. 77797 1IN NS NS1.DDOS -GUARD.NET.
18.115.190.in-addr.arpa. 77797 1IN NS NS5.DDOS -GUARD.NET.
18.115.190.in-addr.arpa. 77797 1IN NS NS3.DDOS -GUARD.NET.
18.115.190.in-addr.arpa. 77797 1IN NS NS2.DDOS -GUARD.NET.

55 Query time: 12 msec
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55 SERVER: 10.64.0.1#53(10.64.0.1)
55 WHEN: Fri Feb 17 14:06:49 CET 2023
;5 MSG SIZE rcvd: 220

Diese Abfrage liefert demnach, dass die Domain , mail.ico-capital.io” der IP-Adresse
zugeordnet sei. Gleichzeitig zeigt sich allerdings, dass die Domain ,ico-capital.io” nicht
vergeben ist und vielmehr aktuell zum Verkauf stehe, wie unterhalb in der ,whois”-
Abfrage und exemplarisch im Screenshot eines Domainhandlers (Abbildung 9)
abgebildet.

whois ico-capital.io
Domain not found.
>>> Last update of WHOIS database: 2023-02-17T13:09:13Z <<«

. . v - O X
€N easyname - Webhosting, Websit: X S 14:08:58, 17.2.2023 x ‘ ar
&« (¢ # easyname.at/de/warenkorb/add/domain/top?s=ico-capital.io 2 % < #» 0O Q :
¢ facebook 7 twitter © instagram i@ linkedin ¢, 013532222 A=) 2 LOGIN

easyname DOMAINS  WEBSITES & WEBHOSTING MARKETING SERVER SOLUTIONS UNTERNEHMEN SUPPORT

Domain bestellen

Suche hier nach deiner Wunsch-Domain. Gib sie einfach in das Suchfeld
unten ein! Unser Domaincheck gibt dir Auskunft dariiber, ob deine

Wunschdomain noch frei ist.

WWW. ico-capital.io nur freie Domains anzeigen D

v ico-capital.io Registrierung fir 1 Jahr 77,90 € W FREI! REGISTRIEREN

ZUM WARENKORB

Abbildung 9: Ein Domainhandler weist die Domain ico-capital.io als verfiigbar aus.

Wahrend der ,,PTR“-Record dementsprechend keine weiteren Hinweise auf andere
gehostete Inhalte liefert, scheint er als Indiz, dass die IP-Adresse historisch zum
Hosting von anderen Inhalten verwendet wurde, oder, dass der PTR-Record vom
Inhaber der IP, DDoS-Guard, falsch konfiguriert wurde.

Eine weitere Moglichkeit zur heuristischen Auflistung der unter der IP-Adresse
abrufbaren Inhalte ist es, auf Webdienste zurlckzugreifen. So existieren Dienste, die
in regelméaligen Abstdnden das Internet durchsuchen (,crawlen”) und die
aufgefundenen Domains zu den verbundenen [P-Adressen auflésen und diese
Zuordnung speichern. Diese im Laufe der Zeit zusammengetragene Datenbasis wird
anschlieRend als Dienstleistung verkauft. Diese Methode bedingt, dass es nie moglich
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ist, tatsachlich alle unter einer IP-Adresse abrufbaren Inhalte aufzulisten, da nur
Domains abgebildet werden, die im Zuge eines Crawlings aufgefunden werden.
Insbesondere hinsichtlich neuer Domains und wenig verbreiteten bzw. verlinkten

Websites liefert sie deshalb unvollstandige Ergebnisse. Aber sie bietet einen gewissen
Uberblick.

Ein ,Reverse IP Lookup” der IP-Adresse beim Dienstleister ,DomainTools” (Abbildung
10, https://reverseip.domaintools.com/search/?g=190.115.18.20) listet ,internet-
lexikon.biz“ sowie ,tradinginsight.ai” als auf derselben IP befindlich auf.

n DomainTools  PROFILE-  CONNECT~ MONITOR~  SUPPORT  WHOIS ~

Home Reverse |IP Lookup 190.115.18.20

190.115.18.20 Reverse IP Lookup

Enter an IP address and our patented Reverse IP Lookup tool will show you all of the domains currently
hosted there. Results include all gTLD domains and any known ccTLD domains.

Lookup Connected Domains Lookup tips @

190.115.18.20 LOOKUP

Example: 65.55.53.233 or 64.233.161.%

Reverse IP Lookup Results — 2 domains hosted on IP address 190.115.18.20

Domain View Whois Record Screenshots

1. internet-lexikon.biz +

2 tradinginsight.ai

O O

I

Abbildung 10 Reverse IP Lookup bei DomainTools

Beides kann auch mit einer DNS-Abfrage verifiziert werden. Sowohl fur ,internet-
lexikon.biz":

dig internet-lexikon.biz A

; <<>> DiG 9.16.1-Ubuntu <<>> internet-lexikon.biz A

;5 global options: +cmd

;5 Got answer:

53 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 17647

;5 flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL:
1

;5 OPT PSEUDOSECTION:
; EDNS: version: @, flags:; udp: 4096
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; COOKIE: cd3749e8a3c4abdaf64fca5b63ef8192ed6e8chb75e15c039 (good)
;3 QUESTION SECTION:
;internet-lexikon.biz. IN A

;3 ANSWER SECTION:
internet-lexikon.biz. 1799 IN A 190.115.18.20

55 AUTHORITY SECTION:

internet-lexikon.biz. 3600 IN NS dns2.registrar-
servers.com.
internet-lexikon.biz. 3600 IN NS dnsl.registrar-

servers.com.

55 Query time: 200 msec

55 SERVER: 10.64.0.1#53(10.64.0.1)

;5 WHEN: Fri Feb 17 14:30:57 CET 2023
;5 MSG SIZE rcvd: 152

Als auch fir ,tradinginsight.ai:
dig tradinginsight.ai A

; <<>> DiG 9.16.1-Ubuntu <<>> tradinginsight.ai A

;5 global options: +cmd

;5 Got answer:

55 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 46377

;5 flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL:
1

55 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

; COOKIE: do278eced986fcfbbo71eb2363ef81deb6f5996d6edf4bc8 (good)
;3 QUESTION SECTION:

;tradinginsight.ai. IN A

55 ANSWER SECTION:
tradinginsight.ai. 1799 IN A 190.115.18.20

;3 AUTHORITY SECTION:

tradinginsight.ai. 86400 IN NS dnsl.registrar-
servers.com.
tradinginsight.ai. 86400 IN NS dns2.registrar-

servers.com.

55 Query time: 37 msec

;3 SERVER: 10.64.0.1#53(10.64.0.1)

;5 WHEN: Fri Feb 17 14:32:13 CET 2023
;5 MSG SIZE rcvd: 149

Die WHOIS-Auskiinfte beider Domains liefern keine weiteren Informationen zum
Inhaber. Sie sind nachfolgend fiir beide der Domains angefiihrt.

> whois tradinginsight.ai
Domain Name: tradinginsight.ai

Technisches Gutachten Seite 26



|_J RTR

Registry Domain ID: 1164796_nic_ai

Registry WHOIS Server: whois.nic.ai

Creation Date: 2021-03-05T12:11:38.322Z7

Registrar: Namecheap

Registrar Abuse Contact Email: abuse@namecheap.com

Registrar Abuse Contact Phone: +1.6613102107

Registry RegistrantID: 8thXc-hrseV

RegistrantName: Redacted for Privacy

RegistrantOrganization: Privacy service provided by Withheld for
Privacy ehf

RegistrantStreet: Kalkofnsvegur 2

RegistrantCity: Reykjavik

RegistrantState/Province: Capital Region

RegistrantPostal Code: 101

RegistrantCountry: IS

RegistrantPhone: +354.4212434

RegistrantEmail:
c45fb3eleal3344c49f8eda3ffb6e25d3.protect@withheldforprivacy.c
om

Registry AdminID: EWu4j-jTvTl

AdminName: Redacted for Privacy

AdminOrganization: Privacy service provided by Withheld for Privacy
ehf

AdminStreet: Kalkofnsvegur 2

AdminCity: Reykjavik

AdminState/Province: Capital Region

AdminPostal Code: 101

AdminCountry: IS

AdminPhone: +354.4212434

AdminEmail:
c45fb3elea3344c49f8eda3ffb6e25d3.protect@withheldforprivacy.c
om

Registry TechID: tMNQY-Dhe4dA

TechName: Redacted for Privacy

TechOrganization: Privacy service provided by Withheld for Privacy
ehf

TechStreet: Kalkofnsvegur 2

TechCity: Reykjavik

TechState/Province: Capital Region

TechPostal Code: 101

TechCountry: IS

TechPhone: +354.4212434

TechEmail:
c45fb3elea3344c49f8eda3ffbbe25d3.protect@withheldforprivacy.c
om

Registry BillingID: Bg55y-29pvn

BillingName: Redacted for Privacy

BillingOrganization: Privacy service provided by Withheld for
Privacy ehf

BillingStreet: Kalkofnsvegur 2

BillingCity: Reykjavik

BillingState/Province: Capital Region

BillingPostal Code: 101

BillingCountry: IS

BillingPhone: +354.4212434

BillingEmail:
c45fb3eleal3344c49f8eda3ffb6e25d3.protect@withheldforprivacy.c
om
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Name Server: dnsl.registrar-servers.com

Name Server: dns2.registrar-servers.com

DNSSEC: unsigned

>>> Last update of WHOIS database: 2023-02-17T13:33:16.418Z <<<

[..]%7

> whois internet-lexikon.biz

Domain Name: internet-lexikon.biz

Registry Domain ID: D@2E3743883FD44F79540253B4A7FFA23-GDREG

Registrar WHOIS Server: whois.namecheap.com

Registrar URL: http://www.namecheap.com

Updated Date: 2022-09-04T20:57:37Z

Creation Date: 2022-08-30T20:57:37Z

Registry Expiry Date: 2023-08-30T20:57:37Z

Registrar: NameCheap, Inc.

Registrar IANA ID: 1068

Registrar Abuse Contact Email: abuse@namecheap.com

Registrar Abuse Contact Phone: +1.6613102107

Domain Status: clientTransferProhibited
https://icann.org/epp#clientTransferProhibited

Registry Registrant ID: REDACTED FOR PRIVACY

Registrant Name: REDACTED FOR PRIVACY

Registrant Organization: Privacy service provided by Withheld for
Privacy ehf

Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant

Street: REDACTED FOR PRIVACY
Street: REDACTED FOR PRIVACY
Street: REDACTED FOR PRIVACY
City: REDACTED FOR PRIVACY
State/Province: Capital Region
Postal Code: REDACTED FOR PRIVACY
Country: IS

Phone: REDACTED FOR PRIVACY

Phone Ext: REDACTED FOR PRIVACY
Fax: REDACTED FOR PRIVACY

Fax Ext: REDACTED FOR PRIVACY
Email: Please query the RDDS service of the Registrar of

Record identified in this output for information on how to
contact the Registrant, Admin, or Tech contact of the queried
domain name.

Registry Admin ID: REDACTED FOR PRIVACY

Admin Name: REDACTED FOR PRIVACY

Admin Organization: REDACTED FOR PRIVACY

Admin Street: REDACTED FOR PRIVACY
Admin Street: REDACTED FOR PRIVACY
Admin Street: REDACTED FOR PRIVACY

Admin City:

REDACTED FOR PRIVACY

Admin State/Province: REDACTED FOR PRIVACY
Admin Postal Code: REDACTED FOR PRIVACY
Admin Country: REDACTED FOR PRIVACY

Admin Phone: REDACTED FOR PRIVACY

Admin Phone Ext: REDACTED FOR PRIVACY

Admin Fax:

REDACTED FOR PRIVACY

Admin Fax Ext: REDACTED FOR PRIVACY
Admin Email: Please query the RDDS service of the Registrar of

Record identified in this output for information on how to

17 WHOIS-Abfrage um Informationen zu Nutzungsbedingungen von ICANN gekurzt.
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contact the Registrant, Admin, or Tech contact of the queried
domain name.

Registry Tech ID: REDACTED FOR PRIVACY

Tech Name: REDACTED FOR PRIVACY

Tech Organization: REDACTED FOR PRIVACY

Tech Street: REDACTED FOR PRIVACY

Tech Street: REDACTED FOR PRIVACY

Tech Street: REDACTED FOR PRIVACY

Tech City: REDACTED FOR PRIVACY

Tech State/Province: REDACTED FOR PRIVACY

Tech Postal Code: REDACTED FOR PRIVACY

Tech Country: REDACTED FOR PRIVACY

Tech Phone: REDACTED FOR PRIVACY

Tech Phone Ext: REDACTED FOR PRIVACY

Tech Fax: REDACTED FOR PRIVACY

Tech Fax Ext: REDACTED FOR PRIVACY

Tech Email: Please query the RDDS service of the Registrar of Record
identified in this output for information on how to contact
the Registrant, Admin, or Tech contact of the queried domain

name.

Name Server: dnsl.registrar-servers.com

Name Server: dns2.registrar-servers.com

DNSSEC: unsigned

URL of the ICANN Whois Inaccuracy Complaint
https://www.icann.org/wicf/

>>> Last update of WHOIS database: 2023-02-17T13:35:26Z <<<

[..]%

Beide Domains sind demnach bei ,Namecheap” registriert, es wird der Dienst
,WithheldforPrivacy” verwendet'® um den tatsichlichen Inhaber zu anonymisieren
Namecheap verflgt Uber Regeln, die festlegen, unter welchen Umstanden WHOIS-

Daten dennoch offengelegt werden?°.

Ein zweiter Dienst, ,urlscan.io” (Abbildung 11, https://urlscan.io/ip/190.115.18.20)

liefert ebenfalls ,tradinginsight.ai” als auf der IP-Adresse gehosteten Dienst.

18 WHOIS-Abfrage um Informationen zu Nutzungsbedingungen von ICANN gekrzt.

19 https://withheldforprivacy.com/, siehe https://www.namecheap.com/blog/domain-privacy-is-changing-at-

namecheap/.

20 https://www.namecheap.com/legal/
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@ 190.115.18.20 - mailico-capitalic X = @ 14:37:17, 17.2.2023 X \ ar

¢ C & urlscanio/ip/190.115.18.20 W2k o RO

Sponsored by
O uriscan. Qsearch @ Live EEAPI 4 Bog MDocs (& Pricing A Login SecurityTrails

ARecorded Future'

190.115.18.20

Seen 9 times between February 17th, 2023 and February 17th, 2023.

Recent Screenshots General Info

Geo Belize City, Belize (BZ) — &1
AS AS262254-DDOS-GUARD CORP, BZ

Registrar LACNIC
Route 190.115.16.0/20

PTR mail.ico-capital.io

Direct hits No incoming hits

Recent scans

@ URL Age Size & Ips @ @A
@ 1901151820 2 months 677KB 63 11 6 E1
0 190.115.18.20 2 months 676KB 62 11 ¢ B2

tradinginsight.ai 5 months 307KB 19 5 2 A
0 190.115.18.20 5 months 739KB 61 10 7 A
@ 1901151820 7 months 916KB 73 14 6 E1

Abbildung 11: Auflistung der Inhalte der IP durch urlscan.io — an den Screenshots lasst sich ein kurzzeitiger
Wechsel des Inhalts erkennen.

Bei einem Direktaufruf von ,internet-lexikon.biz“ wird mit einem HTTP-Statuscode
302 (,moved temporarily”) auf einen Direktaufruf der IP-Adresse 190.115.18.20
verwiesen. Das bedeutet, dass bei einem Aufruf von ,internet-lexikon.biz” wieder die
in Abbildung 4 abgebildete Website angezeigt wird.

curl -L -vv --head internet-lexikon.biz

*  Trying 190.115.18.20:80...

* TCP_NODELAY set

* Connected to internet-lexikon.biz (190.115.18.20) port 80 (#0)
> HEAD / HTTP/1.1

> Host: internet-lexikon.biz

> User-Agent: curl/7.68.0

> Accept: */*

>

*

Mark bundle as not supporting multiuse
< HTTP/1.1 302 Moved Temporarily
HTTP/1.1 302 Moved Temporarily
< Server: ddos-guard
Server: ddos-guard
< Connection: keep-alive
Connection: keep-alive
< Keep-Alive: timeout=60
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Keep-Alive: timeout=60

< Set-Cookie: _ ddgl_=AxLykjVXJfDFjalLtKzSd; Domain=.internet-
lexikon.biz; HttpOnly; Path=/; Expires=Sat, 17-Feb-2024
13:38:50 GMT

Set-Cookie: _ ddgl_=AxLykjVXJIfDFjaLtKzSd; Domain=.internet-
lexikon.biz; HttpOnly; Path=/; Expires=Sat, 17-Feb-2024
13:38:50 GMT

< Date: Fri, 17 Feb 2023 13:38:50 GMT
Date: Fri, 17 Feb 2023 13:38:50 GMT

< Content-Type: text/html
Content-Type: text/html

< Content-Length: 138

Content-Length: 138

< Location: http://190.115.18.20/
Location: http://190.115.18.20/

Connection #0 to host internet-lexikon.biz left intact

Issue another request to this URL: 'http://190.115.18.20/'
Trying 190.115.18.20:80...

TCP_NODELAY set

Connected to 190.115.18.20 (190.115.18.20) port 80 (#1)

HEAD / HTTP/1.1

Host: 190.115.18.20

User-Agent: curl/7.68.0

Accept: */*

¥V V.V V V ¥ % ¥ % ¥ A

Mark bundle as not supporting multiuse

< HTTP/1.1 200 OK

HTTP/1.1 200 OK

< Server: ddos-guard

Server: ddos-guard

< Connection: keep-alive

Connection: keep-alive

< Keep-Alive: timeout=60

Keep-Alive: timeout=60

< Set-Cookie: __ddgl_=LslnrSyonhCErPPwLcYI; Domain=.18.20;
HttpOnly; Path=/; Expires=Sat, 17-Feb-2024 13:38:50 GMT

Set-Cookie: _ ddgl =LsinrSyonhCErPPwLcYI; Domain=.18.20; HttpOnly;
Path=/; Expires=Sat, 17-Feb-2024 13:38:50 GMT

< Date: Fri, 17 Feb 2023 13:38:50 GMT

Date: Fri, 17 Feb 2023 13:38:50 GMT

< Content-Type: text/html; charset=UTF-8

Content-Type: text/html; charset=UTF-8

< Vary: Accept-Encoding

Vary: Accept-Encoding

< Vary: Accept-Encoding

Vary: Accept-Encoding

< Set-Cookie: PHPSESSID=btlag6grs9nbpor9qake83h9ct; path=/

Set-Cookie: PHPSESSID=btlaqg6grs9nbpor9qake83h9ct; path=/

< Expires: Thu, 19 Nov 1981 ©8:52:00 GMT

Expires: Thu, 19 Nov 1981 ©08:52:00 GMT

< Cache-Control: no-store, no-cache, must-revalidate

Cache-Control: no-store, no-cache, must-revalidate

< Pragma: no-cache

Pragma: no-cache
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Bei einem direkten Aufruf von ,tradinginsight.ai” wird ein Inhalt zuriickgegeben, der
eine vom Videoportal ganzlich unabhangige Website zu sein scheint. Die dort
gehostete Website scheint dem Open Source-Projekt ,trading-charts“?! zu
entsprechen und Informationen zu Kryptowahrungen bereitzustellen. Der cURL-Aufruf
ist unten abgedruckt. Die sichtbare Website ist in Abbildung 12 abgebildet.

curl -L -vv --head tradinginsight.ai

3 Trying 190.115.18.20:80...

* TCP_NODELAY set

* Connected to tradinginsight.ai (190.115.18.20) port 80 (#9)
> HEAD / HTTP/1.1

> Host: tradinginsight.ai

> User-Agent: curl/7.68.0

> Accept: */*

>
*

Mark bundle as not supporting multiuse

< HTTP/1.1 200 OK

HTTP/1.1 200 OK

< Server: ddos-guard

Server: ddos-guard

< Connection: keep-alive

Connection: keep-alive

< Keep-Alive: timeout=60

Keep-Alive: timeout=60

< Set-Cookie: __ddgl_=1j5CddDZ5gqRxhPpNjhy@;
Domain=.tradinginsight.ai; HttpOnly; Path=/; Expires=Sat, 17-
Feb-2024 13:43:50 GMT

Set-Cookie: __ddgl_=1j5CddDZ5gRxhPpNjhy@;
Domain=.tradinginsight.ai; HttpOnly; Path=/; Expires=Sat, 17-
Feb-2024 13:43:50 GMT

< Date: Fri, 17 Feb 2023 13:43:50 GMT

Date: Fri, 17 Feb 2023 13:43:50 GMT

< Content-Type: text/html

Content-Type: text/html

< Content-Length: 2907

Content-Length: 2907

< Vary: Accept-Encoding

Vary: Accept-Encoding

< Last-Modified: Tue, 30 Aug 2022 22:27:10 GMT

Last-Modified: Tue, 30 Aug 2022 22:27:10 GMT

< Vary: Accept-Encoding

Vary: Accept-Encoding

< ETag: "630e8ebe-b5b"

ETag: "630e8ebe-b5b"

< Expires: Fri, 17 Feb 2023 19:43:50 GMT

Expires: Fri, 17 Feb 2023 19:43:50 GMT

< Cache-Control: max-age=21600

Cache-Control: max-age=21600

< Accept-Ranges: bytes

Accept-Ranges: bytes

21 https://adrianmanchev.github.io/trading-charts/
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A~ trading-charts X @ 144500, 17.2.2023 x| + YT o ®
& C A Nichtsicher | tradinginsight.ai B e O » 0O @ :
Tradinglnsight Shortcodes About English ~ Currency

Latest insights, news and statistics about cryptocurrencies.
Receive daily information about the crypto rates and the latest
price updates of the next to the Moon Coin

TRADINGINSIGHT.AI

Live Prices
@ ADA Cardano v -1.19 % 0.3968 USDT Detail
@ ALGO Algorand ¢ -2.36 % 0.2639 USDT Detail
BNB BNB ¢ 276 % 309.5 USDT Detail >

Abbildung 12: Aufruf von "tradinginsight.ai" am 17.2.2023

Zusammenfassend lasst sich damit zur IP-Adresse 190.115.18.20 festhalten, dass ein
Direktaufruf ein mit ,,s.to” benanntes Portal zeigt. Unter derselben IP-Adresse waren
zum Abfragezeitpunkt auch weitere Inhalte, in diesem Fall ,tradinginsight.ai”
gehostet.

Da diese Inhalte wie vorangehend angefihrt nur durch die Nutzung von Online-
Diensten gefunden werden konnten, wird illustriert, wie es technisch nicht feststellbar
ist, ob sich noch weitere Inhalte unter dieser IP-Adresse abrufbar ist.

Da die IP-Adresse dem Webhoster ,DDoS-Guard” zugeordnet ist, ist es jederzeit
moglich, dass sich der auf dieser IP-Adresse dargestellte Inhalt einfach dndern kann,
indem etwa die IP-Adresse einem neuen Kundenkonto zugeordnet wird.

Da sich eine Sperre der IP-Adresse aus technischer Sicht nur auf die Adresse, aber nicht
auf einen Inhalt, beschrankt, wirde eine gesetzte Sperre auch gegeniber allen
anderen Inhalten wirken. In diesem Fall waren auch neue Inhalte von neuen Inhabern
fir Endnutzer:innen der Internetanbieter, die eine Sperre gesetzt haben, nicht
abrufbar. Aus dem gleichen Grund wirkt die Sperre auch weiter, wenn es unter
demselben Inhaber zur Zurverfiigungstellung neuer Inhalte kommt — durch eine IP-
Sperre sind aus technischer Sicht jedenfalls immer samtliche Inhalte einer IP-Adresse
gesperrt, unabhingig von deren Erstellungsdatum, Anderungsdatum oder des
Verflgungsberechtigten.
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Wahrend des Zeitraums der Gutachtenserstellung hat sich die Abfrage fir
tradinginsight.ai weiter verdndert. Loste eine DNS-Abfrage am 17.2.2023 fir
tradinginsight.ai noch auf 190.115.18.20 auf, wie oben angefihrt, lieferte sie am
15.3.2023 bereits mit ,NXDOMAIN* einen Hinweis darauf, dass diese Domain nicht
mehr bespielt wird.

> dig tradinginsight.ai A

; <<>> DiG 9.16.1-Ubuntu <<>> tradinginsight.ai A

;5 global options: +cmd

;5 Got answer:

;5 ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 27386

;5 flags: gr rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: 1, ADDITIONAL:
1

55 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

55 QUESTION SECTION:

;tradinginsight.ai. IN A

55 AUTHORITY SECTION:
ai. 86193 IN SOA pch.whois.ai.
vince.offshore.ai. 2023031505 21600 3600 86400 86400

55 Query time: 13 msec
;3 SERVER: 192.168.1.1#53(192.168.1.1)
;5 WHEN: Wed Mar 15 14:15:59 CET 2023
;5 MSG SIZE rcvd: 107

Der ,whois“-Eintrag ist weiterhin unverandert, so dass zu diesem Zeitpunkt keine
RickschlUsse dariber getatigt werden konnen, ob es sich um eine temporare oder
dauerhafte Nicht-Auflésung handelt.

whois tradinginsight.ai

Domain Name: tradinginsight.ai

Registry Domain ID: 1164796_nic_ai

Registry WHOIS Server: whois.nic.ai

Creation Date: 2021-03-05T12:11:38.322Z7

Registrar: Namecheap

Registrar Abuse Contact Email: abuse@namecheap.com

Registrar Abuse Contact Phone: +1.6613102107

Registry RegistrantID: ONP4h-wUZ8M

RegistrantName: Redacted for Privacy

RegistrantOrganization: Privacy service provided by Withheld for
Privacy ehf

RegistrantStreet: Kalkofnsvegur 2

RegistrantCity: Reykjavik

RegistrantState/Province: Capital Region

RegistrantPostal Code: 101

RegistrantCountry: IS

RegistrantPhone: +354.4212434

RegistrantEmail:
c45fb3elea3344c49f8eda3ffbbe25d3.protect@withheldforprivacy.c
om

Registry AdminID: DJZcq-yTvYq
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AdminName: Redacted for Privacy

AdminOrganization: Privacy service provided by Withheld for Privacy
ehf

AdminStreet: Kalkofnsvegur 2

AdminCity: Reykjavik

AdminState/Province: Capital Region

AdminPostal Code: 101

AdminCountry: IS

AdminPhone: +354.4212434

AdminEmail:
c45fb3elea3344c49f8eda3ffb6e25d3.protect@withheldforprivacy.c
om

Registry TechID: 5B45k-BWWkw

TechName: Redacted for Privacy

TechOrganization: Privacy service provided by Withheld for Privacy
ehf

TechStreet: Kalkofnsvegur 2

TechCity: Reykjavik

TechState/Province: Capital Region

TechPostal Code: 101

TechCountry: IS

TechPhone: +354.4212434

TechEmail:
c45fb3eleal3344c49f8eda3ffb6e25d3.protect@withheldforprivacy.c
om

Registry BillingID: OLR9u-5HeKZ

BillingName: Redacted for Privacy

BillingOrganization: Privacy service provided by Withheld for
Privacy ehf

BillingStreet: Kalkofnsvegur 2

BillingCity: Reykjavik

BillingState/Province: Capital Region

BillingPostal Code: 101

BillingCountry: IS

BillingPhone: +354.4212434

BillingEmail:
c45fb3eleal3344c49f8eda3ffb6e25d3.protect@withheldforprivacy.c
om

Name Server: dnsl@l.registrar-servers.com

Name Server: dnsl@2.registrar-servers.com

DNSSEC: unsigned

>>> Last update of WHOIS database: 2023-03-15T13:18:20.138Z <<<

[..]?

Das Beispiel der Anderung des Inhalts fir tradinginsight.ai innerhalb des
Gutachtenszeitraums illustriert, wie kurzlebig Inhalte im Internet sein kdnnen.

Zur Gutachtensfrage 2.c: Unter der [P-Adresse 190.115.18.20 konnten im
Gutachtenszeitraum eine sich als ,s.to” bezeichnende Videostreamingseite, sowie
zeitweise eine unter der Domain ,tradinginsight.ai“ verfigbare Website zu
Kryptowdhrungen abgerufen werden. Zudem verweist die Domain ,internet-
lexikon.biz“ auf die IP-Adresse, leitet aber auf die sich als ,s.to” bezeichnende Seite

22 \WHOIS-Abfrage um Informationen zu Nutzungsbedingungen von ICANN gekuirzt.
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um. Aus technischer Sicht wurde zur Feststellung auf frei verfigbare Datenbanken
zuriickgegriffen, die durch Crawling eine historische Zuordnung von Domains zu IP-
Adressen ermdglichen.

Zur Gutachtensfrage 2.d: Es ist aus technischer Sicht nicht moglich, alle unter einer IP-
Adresse  abrufbaren  Inhalte  aufzulisten. Dies ist auch fir einen
Internetzugangsdiensteanbieter nicht mdglich.

Zu den Gutachtensfragen 2.e und 2.f: Eine eingerichtete IP-Sperre wirkt auf
technischer Ebene zu sdmtlichem Verkehr einer IP-Adresse. Sollte sich der Inhaber
einer IP-Adresse verdndern, ware auch der neue Inhaber durch eine bestehende IP-
Sperre betroffen. Sollte sich der unter der IP-Adresse bereitgestellte Inhalt verdndern,
waren auch Inhalte dieser neuen Angebote durch eine bestehende [P-Sperre
betroffen.
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4 Effektivitat einer IP-Sperre

4.1 Umgehungsmoglichkeiten fiir Domain-Inhaber

Zu den Gutachtensfrage 3.a ,Wie effektiv ist die IP-Sperre der [P-Adresse
190.115.18.20 durch einen Anbieter von Internetzugangsdiensten? Verfligt ein
Domaininhaber (ber technische Méglichkeiten, die Wirksamkeit einer IP-Sperre zu
verringern?“ und 3.b ,Welche praktischen Auswirkungen hat fiir Endnutzer der
Wechsel einer IP-Adresse durch einen Domaininhaber? Wie hdufig kann die einer
Domain zugeordnete IP-Adresse gedndert werden? Wie lange dauert es bei einem
Wechsel der IP-Adresse, bis eine Domain fiir Internetnutzer wieder erreichbar ist?“
kann folgendes ausgefiihrt werden:

Ublicherweise wird im Internet in der Interaktion mit Endnutzer:innen mit Domains
gearbeitet — die Tatsache, dass im Hintergrund auf technischer Ebene IP-Adressen
verwendet werden, ist fir den GroRteil der Nutzer:iinnen ein scheinbar rein
technisches Detail, das nicht wahrgenommen wird.?> Da nur die Domain das
wesentliche Merkmal eines Dienstes ist, kommt der konkreten IP-Adresse in der Praxis
keine groRe weitere Bedeutung zu.

Wird die IP-Adresse eines Diensteanbieters demnach gesperrt und mochte der
Diensteanbieter diese Sperre umgehen, ist es aus technischer Sicht trivial, die IP-
Adresse zu wechseln. Daflr ist lediglich die Anderung des ,A-Record” im DNS-
Nameserver der Domain notwendig. Aus Effizienzgriinden werden eingetragene
Adressen eine Zeit lang zwischengespeichert, so dass die Propagierung der Anderung
der IP-Adresse einige Sekunden bis zu wenigen Stunden dauern kann, bis sie bei
abfragenden Nutzern auch aufscheint. Von Endnutzer:iinnen wird eine solche
Anderung der IP-Adresse nicht wahrgenommen — da die angesurfte Domain
gleichbleibt, werden sie eine Anderung der IP-Adresse nicht bemerken.

Wie lange die Umstellung auf eine neue IP-Adresse dauert, liegt in der Konzeption
unter der Kontrolle des Inhabers der Domain. So wird im ,, A-Record” einer Domain
neben der Ziel-IP-Adresse auch die Caching-Zeitdauer in Sekunden hinterlegt, die ein
abfragender Client abwarten kann, bevor erneut eine Abfrage gestellt wird.?* Dieser
Wert kann sich im Bereich einiger Sekunden befinden. Kommt es zu einem geplanten
Wechsel der IP-Adresse, lasst sich ein solcher deshalb faktisch ohne Ausfall des
angebotenen Services vollziehen — entweder durch einen Parallelbetrieb beider IP-
Adressen Uber einen kurzen Zeitraum, oder durch einen kurzen Caching-Wert, so dass
ein Wechsel der IP-Adresse anndhernd sofort wirksam wird.

Voraussetzung fur den Wechsel der IP-Adresse ist dann lediglich die Mdglichkeit, Gber
eine andere IP-Adresse zu verflgen. Je nach Hoster kann dies entweder einfach direkt
Uber ein Online-Interface mdglich sein, oder aber den Umzug auf ein anderes
Kundenkonto bzw Wechsel des Hosters erfordern. Auch das ist fiir Endnutzer:innen

23 Mit hochstens der Ausnahme der absichtlich einfach merkbaren IP-Adressen von DNS-Resolvern, die diese
Umwandlung ermoglichen, wie 1.1.1.1, 8.8.8.8, 9.9.9.9
24 |ETF RFC 1035, 4.1.3.
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nicht bemerkbar. Aus technischer Sicht gibt es kein relevantes zahlenmaRiges Limit
der Haufigkeit eines Wechsels der [P-Adresse.

Zur Gutachtensfrage 3.a: Ein Domaininhaber verflgt mit der MaRnahme des Wechsels
der IP-Adresse Uber die technische Moglichkeit, die Wirksamkeit einer IP-Sperre zu
verringern bzw. diese unwirksam werden zu lassen.

Zur Gutachtensfrage 3.b: Ein Wechsel der IP-Adresse (z.B. von 1.2.3.4 auf 1.2.3.5)
durch einen Domaininhaber hat fir Endnutzer in der Regel keine praktischen
Auswirkungen. Es kommt zu keiner Unterbrechung der Erreichbarkeit des Services. Im
Gegensatz zu einem Wechsel der Domain geht ein Wechsel der IP-Adressen auch mit
keinem Problem der Reichweite einher, da die (bei den Endnutzer:innen bekannte)
Domain (z.B. www.rtr.at) ident bleibt.

Es gibt kein technisches Limit in der Anzahl der moglichen Wechsel der IP-Adresse.

4.2 Umgehungsmaoglichkeiten fiir Endnutzer:innen

Hinsichtlich Gutachtensfrage 3.d ,Gibt es fiir Endnutzer — aus technischer Sicht —
Médglichkeiten,  die  Sperre  der  genannten  IP-Adresse  durch  ihren
Internetzugangsdiensteanbieter zu umgehen? Ist dies auch Endnutzer ohne
ausgeprdgtem IT-Know-How méglich? Unterscheidet sich dies im Vergleich zu einer
DNS-Sperre? Was bewirkt der Einsatz von VPNs?“ kann folgendes ausgefiihrt werden:

Auch wenn es zu keinem Wechsel der IP-Adresse durch den Anbieter kommt, gibt es
flr Endnutzer:innen technische Moglichkeiten, eine IP-Sperre des Anbieters eines
Internetzugangsdienstes zu umgehen. Viele davon erfordern auch kein ausgepragtes
IT-Know-How der Endnutzer:innen.

Die bestehenden Umgehungsmdglichkeiten fir Endnutzer:innen unterscheiden sich
etwas im Vergleich zur Einrichtung von DNS-Sperren?®. Kann bei einer DNS-Sperre mit
ein wenig technischer Expertise eine Umgehung der Sperre durch eine Anderung des
DNS-Resolvers auf einen alternativen Resolver?® herbeigefiihrt werden, besteht diese
Moglichkeit bei einer IP-Sperre nicht. Andere Umgehungsmoglichkeiten, die sowohl
zur Umgehung von DNS-Sperren als auch IP-Sperren mdglich sind, bestehen weiterhin
und bedlrfen wenig technischen Expertise.

Einsatz von VPN-Clients

Sogenannte , Virtual Private Networks” (VPN) erlauben es Nutzern, sich durch Aufbau
einer verschllsselten Verbindung Uber das Internet in bestehende Netzwerke

25 |n diesem Fall wird bei der Auflésung einer Domain durch den Resolver des Internetzugangsdiensteanbieters
auf die IP-Adresse einer Seite mit einem Sperrhinweis ausgelost.

2% Entweder durch eine Anderung in den Einstellungen des Betriebssystems, oder einer Anderung der
Einstellungen in Browsern wie Mozilla Firefox oder Google Chrome.
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einzuwahlen. Dies ermdglicht es etwa Unternehmen, ihren Mitarbeiter auch von
aulerhalb des Firmennetzwerks Zugriff auf interne Ressourcen zu ermaoglichen.

AulRerhalb des verbreiteten Anwendungsgebiets fir Firmennetzwerke sind werden
VPN-Dienste auch fir private Nutzer angeboten. Anbieter solcher VPN-Dienste sind
zahlreich, VPN-Produkte sind zu niedrigen Preisen verfligbar. Diese ermdglichen,
samtlichen  Internetdatenverkehr  Uber eine  clientseitig  verschlisselte
Internetverbindung zum Anbieter des VPNs zu senden, und die eigentlich
angesteuerten Dienste dann erst durch diesen aufzurufen. Dadurch werden alle
Steuerungs- oder Beobachtungsmoglichkeit des Anbieters des Internetzugangsdiensts
unterbunden. Fir den eigentlichen Anbieter des Internetzugangsdienstes sichtbar ist
deshalb nur die Verbindung der Endnutzer:in zum Anbieter des VPN. Umgekehrt ist
fir den aufgerufenen Dienst ebenfalls nur die IP-Adresse des VPN-Anbieters sichtbar,
nicht jedoch die der aufrufenden Endnutzer:in. Dieser Vorgang ist in Abbildung 13 und
Abbildung 14 dargestellt.

R

(220017 o
%
Anbieter des
Endnutzer:in Internetzugangsdiensts Aufgerufener Server

IP-Adresse des Endnutzers J J J
IP-Adresse des aufgerufenen Servers j ; j : J

Abbildung 13: Aufruf eines Services ohne VPN: Quell- und Ziel-IP-Adresse sind fiir alle Akteure sichtbar.

— [

] . [ 721211 ]

- =D o
L= Anbieter des VPN-Anbieter

Endnutzer:in Internetzugangsdiensts Aufgerufener Server

|P-Adresse des Endnutzers J Q/ J
IP-Adresse des aufgerufenen Servers J J J

Abbildung 14: Aufruf eines Services mit VPN: Die Quell-IP-Adresse ist fiir den Serviceanbieter nicht
sichtbar, die aufgerufene IP-Adresse ist fiir den Anbieter des Internetzugangsdiensts nicht sichtbar.

Aus diesem Grund greift auch eine durch den Anbieter des Internetzugangsdienstes
eingerichtete IP-Sperre nicht, wenn ein VPN zum Einsatz kommt. Anders als bei Tor
(s.u.) gibt es hier auch keine Einschrdnkungen bei der Nutzung von Videostreaming-
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Services, da die von VPN-Diensten angebotene Geschwindigkeit in der Regel fir die
Nutzung von Videostreaming ausreichend ist?’.

VPN-Dienste werden in der Regel kostenpflichtig angeboten, wobei die
streamingtauglichen Angebote etwa 2,50 € bis 5 € brutto pro Monat fiir die Nutzung
des Dienstes verrechnen.?® Auch der oben verwendete VPN-Dienst des Herstellers
Mozilla wird mit 5 € brutto p.m. verrechnet. Den VPN-Diensten gemein ist eine
einfache Installation, die mit wenigen Klicks auch flr technische Laien mdglich ist. Dies
ist etwa in Abbildung 15 ersichtlich, wo sich die gesamte Benutzeroberflache auf eine
Moglichkeit der Aktivierung und Deaktivierung des VPN-Dienstes beschrankt sowie
eine Auswahl des Landes des VPN-Servers moglich ist.

Mozilla VPN - X

VPN ist aktiviert

Sicher und privat s 02:24:30

Standort auswahlen

= Wien >

@ & 3t

Abbildung 15: Beispiel der Benutzeroberfliche eines VPN-Anbieters am Beispiel ,Mozilla VPN“

Alternativ zum Einsatz eines kommerziellen VPN-Anbieters ist auch die Einrichtung
eines eigenen VPN-Dienstes mdglich. Hierzu wird lediglich ein virtueller Server eines
Hosting-Betreibers benotigt. Diese verursachen dhnliche monatliche Kosten wie ein
kommerzieller VPN-Anbieter, erfordern zur Einrichtung jedoch zumindest
grundlegende technische Fachkenntnisse.

Einsatz von Tor

Etwas langsam, aber kostenlos und ebenfalls einfach in der Bedienung ist der Einsatz
des , Tor“-Netzwerks, etwa durch den kostenlosen , Tor Browser”. Im konkreten Fall

27 Was zT auch Bestandteil der Produktpositionierung ist — VPN-Anbieter versprechen, durch die
Nutzungsmoglichkeit von VPN-Servern in verschiedenen geographischen Regionen die bei Videostreaming
anzugreffenden Geo-Blocks umgehen zu kénnen.

28 https://www.heise.de/download/specials/Anonym-surfen-mit-VPN-Die-besten-VPN-Anbieter-im-
Vergleich-3798036
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ist der geringe Datendurchsatz von Tor auch kein praktisches Problem, da durch das
mit ,s.to” benannte Portal der IP-Adresse kein Hosting der Videostreams erfolgt?®. Der
Stream selbst kann dann auRerhalb von Tor — in Ublicher Internetgeschwindigkeit —
aufgerufen werden.

Die Einrichtung ist ohne weiterer technischer Fachkenntnisse moglich — der Tor-
Browser kann mittels Downloads von der offiziellen Seite ,torproject.org”
heruntergeladen werden und ist sofort ausfihrbar. Eine App fir Android-Gerate kann
auch von Googles Playstore heruntergeladen werden®.

Einsatz von Apple Private Relay

Ein fur Apple-Nutzer verflgbarer VPN-Dienst ist Apples eigenes ,Apple Private
Relay“.3! Dieser Dienst baut technisch ein VPN auf — d.h. sdmtlicher Verkehr der
Endnutzer:in wird zuerst zu Apples eigenen Server geleitet, die Ziel-IP-Adresse des
aufgerufenen Diensts ist deshalb fiir den Anbieter des Internetzugangsdienstes nicht
sichtbar. Sdmtliche von diesen eingerichteten IP-Sperren sind deshalb unwirksam.

Apple Private Relay ist Bestandteil des ,iCloud+“-Abonnements, und somit flr viele
Apple-Kunden ohne spezifische weitere Kosten auf MacBooks, iPhone und iPads
verfiigbar.3? Die Kosten fiir ein ,,iCloud+“-Abonnement, in dem nebst Speicherplatz fir
Fotos auch ,Apple Private Relay” enthalten ist, belaufen sich ansonsten auf € 0,99
monatlich.®

HTTP-Proxy-Server

Da es sich beim gegenstandlich angebotenen Dienst um eine Website handelt, ist eine
Umgehung auch durch den Einsatz eines HTTP-Proxy-Servers moglich. Dies ist
technisch gleich wie beim Einsatz eines VPN-Dienstes: Der Verkehr wird Gber einen
zwischengeschalteten Server geroutet. Im Gegensatz zum VPN-Dienst beschrankt sich
dieser auf Websites. Da mit VPN-Diensten eine umfassendere technische Lésung zur
Verflgung steht, wird die Mdglichkeit des Einsatzes von HTTP-Proxy-Servern hier zwar
genannt, aber nicht genauer darauf eingegangen.

Zur Gutachtensfrage 3.d: Es gibt flir Endnutzer aus technischer Sicht mehrere
Moglichkeiten, die Sperre einer IP-Adresse durch ihren Internetzugangsdienste-
anbieter zu umgehen. Das ist auch flr Endnutzer ohne ausgepragtem IT-Know-How
moglich. Solche einfachen Umgehungsmoglichkeiten bieten etwa die Nutzung von
Tor, oder der Einsatz eines VPNs.

29 Siehe Kapitel 3.2.

30 https://play.google.com/store/apps/details?id=org.torproject.torbrowser

31 https://developer.apple.com/support/prepare-your-network-for-icloud-private-relay
32 https://support.apple.com/de-at/HT212614

33 https://www.apple.com/at/icloud/ abgefragt am 5. April 2023.
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Im Vergleich zu einer DNS-Sperre ist eine Umgehung einer eingerichteten Sperre einer
IP-Adresse nicht durch den Wechsel des DNS-Resolvers mdglich. Die anderen
Umgehungsmoglichkeiten gelten sowohl fur IP-Sperren als auch fir DNS-Sperren.

4.2.1 Auswirkungen von IPv6

Zur Gutachtensfrage 3.c ,,Unterscheidet sich die Effektivitdt im Falle des Einsatzes von
IPv6?“ kann folgendes ausgefihrt werden:

Aufgrund der begrenzten Anzahl von Adressen im Internetprotokoll (,IP“) der
Version 4 (,IPv4”) erfolgt seit Jahren eine schrittweise Umstellung auf das
Nachfolgeprotokoll der Version 6 (,IPv6“). Durch eine deutliche langere Adresslange —
mit 128 Bit statt 32 Bit Lange — gibt es dabei statt ca 4,3 Mrd Adressen bei IPv4 in IPv6
rechnerische 3,4 x 103 Adressen. Praktisch ist das auch dadurch bemerkbar, dass die
Notation der Adressen deutlich ldnger ist. Lost ,rtr.at“ etwa auf die IPv4-Adresse
,81.16.157.3“ auf, ist die zugehorige IPv6-Adresse ,,2a01:190:15fd:1c00::3“ trotz der
hexadezimalen Notation augenscheinlich deutlich langer.

Gerade bei Cloud-Anbietern ist es zwischenzeitlich Ublich, dass Kundenservices
mittlerweile im ,Dual Stack” unter einer IPv4- und einer IPv6-Adresse erreichbar sind.
Soll durch die Ergreifung einer IP-Sperre ein bestimmter Inhalt gesperrt werden, ist
deshalb wichtig, dass die Sperre bei einer Dual-Stack-Erreichbarkeit sowohl IPv4 als
auch IPv6 umfasst. Die Sperre einer IPv4-Adresse ldsst den Zugriff Gber IPv6 offen und
umgekehrt. Fur Dritte ist es jedoch nicht moglich, auszulesen, ob ein mit einer
bestimmten IPv4-Adresse adressierbarer Server auch Uber IPv6-Konnektivitat verflgt.
Auch dies ist nur heuristisch moglich, etwa, indem durch DNS-Abfragen bei Domains,
die auf eine IPv4-Adresse zeigen, auch fir IPv6 durchgefihrt werden.

Wie oben angeflhrt, sind aus den Recherchen zwei Domains bekannt, die auf die
gegenstandliche IP-Adresse zeigen, namlich tradinginsight.ai und internet-lexikon.biz.
Beide Domains l6sen, wie oben angeflhrt, zwar auf eine IPv4-Adresse auf, eine
Abfrage des fur IPv6-Adressen vorgesehenen ,AAAA-Records” zeigt aber keine
zugeordneten Adressen. Es scheint deshalb keine IPv6-Konnektivitat vorzuliegen.

Wahrend internet-lexikon.biz zwar einen A-Record besitzt, liegt ein AAAA-Record nicht
vor:

dig internet-lexikon.biz A

; <<>> DiG 9.16.1-Ubuntu <<>> internet-lexikon.biz A

;5 global options: +cmd

;5 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 21976

;5 flags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL:
1

55 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1280
5> QUESTION SECTION:

Technisches Gutachten

Seite 42



|_J RTR

;internet-lexikon.biz. IN A

;3 ANSWER SECTION:
internet-lexikon.biz. 1304 IN A 190.115.18.20

55 Query time: @ msec
53 SERVER: 192.168.1.1#53(192.168.1.1)
55 WHEN: Wed Mar 15 14:21:31 CET 2023
;5 MSG SIZE rcvd: 65

dig internet-lexikon.biz AAAA

; <<>> DiG 9.16.1-Ubuntu <<>> internet-lexikon.biz AAAA

;5 global options: +cmd

;5 Got answer:

;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 40819

;5 flags: gr rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: 1, ADDITIONAL:
1

55 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

;3 QUESTION SECTION:

;internet-lexikon.biz. IN AAAA

55 AUTHORITY SECTION:

internet-lexikon.biz. 3601 IN SOA dnsl.registrar-
servers.com. hostmaster.registrar-servers.com. 1661893212
43200 3600 604800 3601

55 Query time: 25 msec
;3 SERVER: 192.168.1.1#53(192.168.1.1)
55 WHEN: Wed Mar 15 14:22:10 CET 2023
;5 MSG SIZE rcvd: 122

Da es aber aus technischer Sicht keine Mdglichkeit gibt, eine IPv6-Konnektivitat
basierend auf einer IPv4-Adresse festzustellen, handelt es sich dabei nur um ein
Indiz. Ein Gegenargument, dass es zu der IPv4-Adresse auch eine passende |IPv6-
Adresse gibt, ware, dass der Hoster DDoS-Guard Uber einen groRen zugeteilten IPv6-
Adressbereich verfligt, wie oben in Abschnitt 3 festgestellt.

Zur Gutachtensfrage 3.c: Die Effektivitat einer Sperre unterscheidet sich nicht im Falle
des Einsatzes von IPv6. Bei einer s.g. Dual-Stack-Erreichbarkeit bewirkt die Sperre von
nur ausschlieRlich der IPv4 bzw. ausschliellich der IPv6-Adresse, dass die angebotenen
Inhalte Uber die jeweils andere Adresse weiterhin erreichbar bleiben. Im konkreten
Fall der IP-Adresse 190.115.18.20 konnte keine zugehdrige IPv6-Adresse ermittelt
werden.

Zusammenfassend ldsst sich festhalten, dass es sowohl fir Inhaber von Domains, als
auch fur Endnutzer:innen einfach moglich ist, durch Anbieter von Internetzugangs-
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dienste eingerichtete IP-Sperren zu umgehen. Die Umgehungsmoglichkeiten erfor-
dern keine kein ausgepragtes IT-Know-How der Endnutzer:innen und sind teilweise
auch kostenlos verfiigbar.
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5 Zusammenfassung

In den vorangegangenen Kapiteln wurden die fir die Beantwortung der
Gutachtensfragen notwendigen Grundlagen erortert sowie die notwendigen
Informationen erhoben. Dabei konnten die Gutachtensfragen wie folgt beantwortet
werden:

1. Was bewirkt aus technischer Sicht eine Sperre der IP-Adresse 190.115.18.20 durch
einen Anbieter von Internetzugangsdiensten?

a. Wie und wem gegeniiber wirkt eine durch Anbieter von
Internetzugangsdiensten eingerichtete |P-Sperre?

Eine durch einen Anbieter von Internetzugangsdiensten eingerichtete IP-Sperre wirkt
gegenlber dessen Kund:innen. Verkehr zur gesperrten [|P-Adresse wird nicht
zugestellt.

b. Kann es aus technischer Sicht zu , Overblocking” kommen, wenn eine IP-
Sperre durch einen Internetzugangsdiensteanbieter umgesetzt wird?

Bei der Umsetzung einer IP-Sperre durch einen Internetzugangsanbieter kann es aus
technischer Sicht immer zu einem ,Overblocking” kommen, da eine vollstandige
Ermittlung aller von einer Sperre umfassten Inhalte fir einen Internetzugangsanbieter
technisch nicht moglich ist.

c. Kann ein Internetzugangsdiensteanbieter pro-aktiv abschliefsend und
umfassend erkennen, ob im Falle einer konkreten IP-Sperre auch andere
Dienste mitumfasst sind?

Es ist fUr einen Internetzugangsanbieter technisch nicht méglich, pro-aktiv
abschliefend und umfassend zu erkennen, ob im Fall einer konkreten IP-Sperre auch
andere Dienste mitumfasst sind.

2. Werist Inhaber der IP-Adresse 190.115.18.207

a. Wemist die IP-Adresse zugewiesen, wer kann aus technischer Sicht den unter
einer IP-Adresse abrufbaren Inhalt bestimmen / verédndern / steuern oder
sonst lber ihn verfiigen?

b. Wie ist die Zuordnung Hosting-Dienst bzw Content Delivery Network zur IP-
Adresse?

IP-Adresse 190.115.18.20 ist dem Hosting-Dienst bzw Content Delivery Network
,DD0S-Guard” zugewiesen. DDoS-Guard, bzw. dessen Kunde, kann aus technischer
Sicht den unter dieser IP-Adresse abrufbaren Inhalt bestimmen/verdndern/steuern.
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c.  Welche verschiedenen Inhalte lassen sich unter dieser IP-Adresse abrufen?
Wie kann dies aus technischer Sicht festgestellt werden?

Unter der IP-Adresse 190.115.18.20 konnten im Gutachtenszeitraum eine sich als
,S.to” bezeichnende Videostreamingseite, sowie zeitweise eine unter der Domain
ytradinginsight.ai” verfligbare Website zu Kryptowdhrungen abgerufen werden.
Zudem verweist die Domain ,internet-lexikon.biz” auf die IP-Adresse, leitet aber auf
die sich als ,,s.to” bezeichnende Seite um. Aus technischer Sicht wurde zur Feststellung
auf frei verfligbare Datenbanken zuriickgegriffen, die durch Crawling eine historische
Zuordnung von Domains zu IP-Adressen ermoglichen.

d. st es aus technischer Sicht méglich, alle unter einer IP-Adresse abrufbaren
Inhalte aufzulisten? Ist es fiir einen Internetzugangsdiensteanbieter méglich,
alle abrufbaren Inhalte zu erkennen?

Es ist aus technischer Sicht nicht mdglich, alle unter einer IP-Adresse abrufbaren
Inhalte aufzulisten. Dies ist auch fir einen Internetzugangsdiensteanbieter nicht
moglich.

e. Sollte sich der Inhaber einer IP-Adresse verdndern, wdére auch der neue
Inhaber durch eine bestehende IP-Sperre betroffen?

f. Sollte sich der unter der IP-Adresse bereitgestellte Inhalt veréindern, wéren
auch Inhalte dieser neuen Angebote durch die bestehende [P-Sperre
betroffen?

Eine eingerichtete IP-Sperre wirkt auf technischer Ebene zu samtlichem Verkehr einer
IP-Adresse. Sollte sich der Inhaber einer IP-Adresse verdandern, ware auch der neue
Inhaber durch eine bestehende IP-Sperre betroffen. Sollte sich der unter der IP-
Adresse bereitgestellte Inhalt verandern, waren auch Inhalte dieser neuen Angebote
durch eine bestehende IP-Sperre betroffen.

3. Wie effektiv ist die IP-Sperre der IP-Adresse 190.115.18.20 durch einen Anbieter
von Internetzugangsdiensten?

a. Verfligt ein Domaininhaber (ber technische Mdglichkeiten, die Wirksamkeit
einer IP-Sperre zu verringern?

Ein Domaininhaber verfliigt mit der MaRnahme des Wechsels der IP-Adresse Uber die
technische Moglichkeit, die Wirksamkeit einer IP-Sperre zu verringern bzw. diese
unwirksam werden zu lassen.
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b.  Welche praktischen Auswirkungen hat fiir Endnutzer der Wechsel einer IP-
Adresse durch einen Domaininhaber? Wie hdufig kann die einer Domain
zugeordnete IP-Adresse gedndert werden? Wie lange dauert es bei einem
Wechsel der IP-Adresse, bis eine Domain fiir Internetnutzer wieder erreichbar
ist?

Ein Wechsel der IP-Adresse (z.B. von 1.2.3.4 auf 1.2.3.5) durch einen Domaininhaber
hat fir Endnutzer in der Regel keine praktischen Auswirkungen. Es kommt zu keiner
Unterbrechung der Erreichbarkeit des Services. Im Gegensatz zu einem Wechsel der
Domain geht ein Wechsel der IP-Adressen auch mit keinem Problem der Reichweite
einher, da die (bei den Endnutzer:innen bekannte) Domain (z.B. www.rtr.at) ident
bleibt.

Es gibt kein technisches Limit in der Anzahl der moglichen Wechsel der IP-Adresse.

c. Unterscheidet sich die Effektivitéit im Falle des Einsatzes von IPv6?

Die Effektivitdt einer Sperre unterscheidet sich nicht im Falle des Einsatzes von IPv6.
Bei einer s.g. Dual-Stack-Erreichbarkeit bewirkt die Sperre von nur ausschlieBlich der
IPv4 bzw. ausschlieRlich der IPv6-Adresse, dass die angebotenen Inhalte Uber die
jeweils andere Adresse weiterhin erreichbar bleiben. Im konkreten Fall der IP-Adresse
190.115.18.20 konnte keine zugehorige IPv6-Adresse ermittelt werden.

d. Gibt es fiir Endnutzer — aus technischer Sicht — Mdglichkeiten, die Sperre der
genannten IP-Adresse durch ihren Internetzugangsdiensteanbieter zu
umgehen? Ist dies auch Endnutzer ohne ausgeprdgtem [T-Know-How
moglich? Unterscheidet sich dies im Vergleich zu einer DNS-Sperre? Was
bewirkt der Einsatz von VPNs?

Es gibt fur Endnutzer aus technischer Sicht mehrere Moglichkeiten, die Sperre einer
IP-Adresse durch ihren Internetzugangsdiensteanbieter zu umgehen. Das ist auch fir
Endnutzer ohne ausgepragtem IT-Know-How moglich. Solche einfachen
Umgehungsmoglichkeiten bieten etwa die Nutzung von Tor, oder der Einsatz eines
VPNs.
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6 Schlussbemerkungen

Ich versichere, das Gutachten nach bestem Wissen und Gewissen und aufgrund
sorgfaltiger Untersuchungen sowie den mir zur Verfligung gestellten Unterlagen und
erteilten Auskinften erstellt zu haben:

Wien, am 13. April 2023

Dipl.-Ing. Thomas Schreiber, LL.M. (WU)

Technisches Gutachten Seite 48



[/ RTR

Abbildungsverzeichnis

Abbildung 1: Ablauf beim Aufruf einer Website. ..o 6
Abbildung 2: Verschiedene Netzwerke beim Aufruf einer Internetseite. Eine IP-Sperre
wird im mit ,,Netzwerk des ISPs” beschrifteten Segment eingerichtet, d.h. bevor

der Verkehr an das 6ffentliche Internet Gbergeben wird. ... 7
Abbildung 3: Screenshot der Zuteilungsliste der IANA........cccooiiiiiiiiiiiee 10
Abbildung 4: Direktaufruf der IP-Adresse 190.115.18.20.......c..ccoeeiiiiiiiiiiiiieeeeeeee, 14
Abbildung 5: "Anbieterauswahl" eines exemplarischen Streams. .........c.cccocveevnieenen. 16
Abbildung 6: s.to unter der IP-Adresse 186.2.163.237 .....ccciiviiiiieiiiiiiiieeeeeeee, 20
ABDBIIAUNE 7: 510 IP-AArESSE .. eiiieiiii et 21
Abbildung 8: Verschiedene von DDoS-Guard angebotene Tarifpakete...................... 22
Abbildung 9: Ein Domainhandler weist die Domain ico-capital.io als verfligbar aus.. 24
Abbildung 10 Reverse IP Lookup bei DomainTools ..........coovvviiiiiiiiiiiiiieeeeeeee, 25
Abbildung 11: Auflistung der Inhalte der IP durch urlscan.io —an den Screenshots lasst

sich ein kurzzeitiger Wechsel des Inhalts erkennen. .........ccccccoevviiiiiiiiiennnn, 30
Abbildung 12: Aufruf von "tradinginsight.ai" am 17.2.2023......cccccccvviiviieiiieeieeeee 33
Abbildung 13: Aufruf eines Services ohne VPN: Quell- und Ziel-IP-Adresse sind fir alle

AKEEUIE SICNTDAI. ooeiiee e, 39

Abbildung 14: Aufruf eines Services mit VPN: Die Quell-IP-Adresse ist fir den
Serviceanbieter nicht sichtbar, die aufgerufene IP-Adresse ist fir den Anbieter

des Internetzugangsdiensts nicht sichtbar. .........cccooovi i, 39
Abbildung 15: Beispiel der Benutzeroberflache eines VPN-Anbieters am Beispiel
SMOZIIA VPN e 40

Technisches Gutachten

Seite 49



[/ RTR

Abkiirzungsverzeichnis

CSS Cascading Style Sheets
cURL curl URL Request Library
DNS Domain Name Service
HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol
IP Internet Protocol

IPv4 Internet Protocol, Version 4
IPv6 Internet Protocol, Version 6
ISP Internet Service Provider
URL Uniform Resource Locator
VolP Voice over IP

VPN Virtual Private Network

WWW World Wide Web
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